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1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа учебной практики является частью образовательной программы

среднего профессионального образования государственного университета «Дубна» по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем в части освоения основного вида деятельности «Эксплуатация автоматизированных
(информационных) систем в защищённом исполнении» и соответствующих
профессиональных компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в области эксплуатации автоматизированных

(информационных) систем в защищённом исполнении.
Задачи практики:
- изучение принципов работы автоматизированных систем в защищенном

исполнении;
- освоение принципов комплектования, конфигурирования, настройки

автоматизированных систем в защищенном исполнении компонент систем защиты
информации автоматизированных систем;

- изучение методов диагностики компонентов систем защиты информации
автоматизированных систем, устранения отказов и восстановления работоспособности
автоматизированных (информационных) систем в защищенном исполнении.

С целью овладения указанным видом деятельности и соответствующими
профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля «ПМ.01 Эксплуатация
автоматизированных (информационных) систем в защищённом исполнении» должен:

Приобрести практический опыт:
эксплуатации компонентов систем защиты информации автоматизированных систем,

их диагностике, устранении отказов и восстановлении работоспособности;
администрировании автоматизированных систем в защищенном исполнении;
установке компонентов систем защиты информации автоматизированных

информационных систем. (информационных) систем в защищенном исполнении.
Уметь:
 обеспечивать работоспособность, обнаруживать и устранять неисправности,

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в
защищенном исполнении и компонент систем защиты информации автоматизированных
систем;

 производить установку, адаптацию и сопровождение типового программного
обеспечения, входящего в состав систем защиты информации автоматизированной системы;

 организовывать, конфигурировать, производить монтаж, осуществлять
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми
протоколами разных уровней;

 настраивать и устранять неисправности программно-аппаратных средств
защиты информации в компьютерных сетях по заданным правилам.

1.3. Место практики в структуре образовательной программы
Учебная практика проводится, в соответствии с утвержденным учебным планом,

после прохождения междисциплинарных курсов (МДК) в рамках профессионального модуля
ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищённом
исполнении»:

МДК.01.01 Операционные системы.



МДК.01.02 Базы данных.
МДК.01.03 Сети и системы передачи информации.
МДК.01.04 Эксплуатация автоматизированных (информационных) систем в

защищенном исполнении.
МДК.01.05 Эксплуатация компьютерных сетей.
Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость учебной практики в рамках освоения профессионального модуля

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищённом
исполнении» составляет 72 часа (2 недели).

Сроки проведения учебной практики определяются учебным планом по
специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем» и календарным учебным
графиком. Практика проводится на 3 курсе, в 5 семестре.

1.5. Место прохождения практики
Учебная практика проводится в учебных, учебно-производственных мастерских,

лабораториях, учебных полигонах, учебных базах практики и иных структурных
подразделениях образовательной организации либо в организациях в специально
оборудованных помещениях на основе договоров между организацией, осуществляющей
деятельность по образовательной программе соответствующего профиля, и образовательной
организацией. Учебная практика проводится преподавателями дисциплин
профессионального цикла и (или) мастерами производственного обучения.



2. Результаты освоения программы практики

Результатом прохождения учебной практики в рамках освоения профессионального
модуля ПМ.01 «Эксплуатация автоматизированных (информационных) систем в
защищённом исполнении» является овладение обучающимися основным видом
деятельности «Эксплуатация автоматизированных (информационных) систем в защищённом
исполнении», в том числе профессиональными (ПК) и общими (ОК) компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 1.1. Производить установку и настройку компонентов автоматизированных
(информационных) систем в защищенном исполнении в соответствии с
требованиями эксплуатационной документации.

ПК 1.2 Администрировать программные и программно-аппаратные компоненты
автоматизированной (информационной) системы в защищенном исполнении

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных)
систем в защищенном исполнении в соответствии с требованиями
эксплуатационной документации

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и
текущий ремонт, устранять отказы и восстанавливать работоспособность
автоматизированных (информационных) систем в защищенном исполнении

ОК 01 Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02 Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03 Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.
ОК 05 Осуществлять устную и письменную коммуникацию на государственном

языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08 Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09 Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

6 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 60 1. Установка программного обеспечения в
соответствии с технической
документацией.

2. Настройка параметров работы
программного обеспечения, включая
системы управления базами данных.

3. Настройка компонентов подсистем
защиты информации операционных
систем.

4. Управление учетными записями
пользователей.

5. Работа в операционных системах с
соблюдением действующих требований
по защите информации.

6. Установка обновления программного
обеспечения.

7. Контроль целостность подсистем защиты
информации операционных систем.

8. Выполнение резервного копирования и
аварийного восстановления
работоспособности операционной
системы и базы данных.

9. Использование программных средств для
архивирования информации.

10. Проведение аудита защищенности
автоматизированной системы.

11. Установка, настройка и эксплуатация
сетевых операционных систем.

12. Диагностика состояния подсистем
безопасности, контроль нагрузки и
режимов работы сетевой операционной
системы.

13. Организация работ с удаленными
хранилищами данных и базами данных.

14. Организация защищенной передачи
данных в компьютерных сетях.

15. Выполнение монтажа компьютерных
сетей, организация и конфигурирование
компьютерных сетей, установление и
настройка параметров современных
сетевых протоколов.

16. Осуществление диагностики
компьютерных сетей, определение
неисправностей и сбоев подсистемы
безопасности и устранение
неисправностей.



17. Заполнение отчетной документации по
техническому обслуживанию и ремонту
компьютерных сетей.

3 Итоговый этап. 6 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов.
Публичная защита отчета по практике.

Итого: 72



4. Условия реализации программы практики

4.1. Требования к проведению учебной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
 состав и принципы работы автоматизированных систем, операционных систем и

сред;
 принципы разработки алгоритмов программ, основных приемов

программирования;
 модели баз данных;
 принципы построения, физические основы работы периферийных устройств,

основных методов организации и проведения технического обслуживания вычислительной
техники и других технических средств информатизации;

 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых
моделей, протоколов и принципов адресации;

 порядок установки и ввода в эксплуатацию средств защиты информации в
компьютерных сетях;

уметь:
 обеспечивать работоспособность, обнаруживать и устранять неисправности,

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в
защищенном исполнении и компонент систем защиты информации автоматизированных
систем;

 производить установку, адаптацию и сопровождение типового программного
обеспечения, входящего в состав систем защиты информации автоматизированной системы;

 организовывать, конфигурировать, производить монтаж, осуществлять
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми
протоколами разных уровней;

настраивать и устранять неисправности программно-аппаратных средств защиты
информации в компьютерных сетях по заданным правилам.

иметь практический опыт в:
 эксплуатации компонентов систем защиты информации автоматизированных

систем, их диагностике, устранении отказов и восстановлении работоспособности;
 администрировании автоматизированных систем в защищенном исполнении;
 установке компонентов систем защиты информации автоматизированных

информационных систем. (информационных) систем в защищенном исполнении.
Руководитель практики от образовательной организации осуществляет

непосредственное руководство практикой студентов образовательной организации, а также:
 обеспечивает проведение всех организационных мероприятий;



 принимает участие в распределении студентов по рабочим местам или
перемещения их по видам работ;

 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий.

4.2. Требования к материально-техническому обеспечению
Лаборатория информационных технологий, сетей и систем передачи информации,

программирования и баз данных: комплект аудиторной мебели (стол преподавателя, стул
преподавателя, столы обучающихся, стулья обучающихся); доска аудиторная; технические
средства обучения (набор демонстрационного оборудования: персональный компьютер с
доступом в сеть «Интернет» и в электронную информационно-образовательную среду
организации, мультимедийный проектор, экран); автоматизированные рабочие места
преподавателя и обучающихся (включая персональные компьютеры); наборы сенсоров и
датчиков; учебно-наглядные материалы по тематике дисциплины; комплект лицензионного
и свободно распространяемого программного обеспечения, в том числе отечественного
производства: ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional
Academic OLP, Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN,
РЕД ОС, Google Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD,
ЛИРА-САПР, Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС
Консультант Плюс; программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Партыка, Т. Л. Операционные системы, среды и оболочки : учебное пособие / Т.Л.

Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. —
560 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-501-1. - Текст :
электронный. - URL: https://znanium.com/catalog/product/1189335

2.Гостев, И. М. Операционные системы : учебник и практикум для среднего
профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва :
Издательство Юрайт, 2024. — 164 с. — (Профессиональное образование). — ISBN 978-5-
534-04951-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/539078

3.Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И.

https://urait.ru/bcode/539078


Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2024. — 464 с. —
(Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : электронный. -
URL: https://znanium.com/catalog/product/2122501

4.Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное пособие /
О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 2024. — 158 с. — (Среднее
профессиональное образование). - ISBN 978-5-16-015447-3. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/

4.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Дибров, М. В. Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и

практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб.
и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное
образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930

7. Дибров, М. В. Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и
практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб.
и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное
образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930

8. Организационное и правовое обеспечение информационной безопасности : учебник
для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, осуществляющих руководство
практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.

Учебная практика со стороны образовательной организации проводится
преподавателями дисциплин профессионального цикла.

https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/544930
https://urait.ru/bcode/544930
https://urait.ru/bcode/555949


5. Контроль и оценка результатов практики

В период прохождения учебной практики обучающиеся обязаны вести документацию
(образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения учебной
практики осуществляется руководителем практики от образовательной организации в
процессе выполнения обучающимися заданий, по итогам проверки дневника практики и
отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 1.1. Производить
установку и настройку
компонентов
автоматизированных
(информационных) систем
в защищенном
исполнении в
соответствии с
требованиями
эксплуатационной
документации.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 1.2.
Администрировать
программные и
программно-аппаратные



компоненты
автоматизированной
(информационной)
системы в защищенном
исполнении.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 1.3. Обеспечивать
бесперебойную работу
автоматизированных
(информационных) систем
в защищенном
исполнении в
соответствии с
требованиями
эксплуатационной
документации.
ПК 1.4. Осуществлять
проверку технического
состояния, техническое
обслуживание и текущий
ремонт, устранять отказы
и восстанавливать
работоспособность
автоматизированных
(информационных) систем
в защищенном
исполнении.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,
использовать знания по
правовой и финансовой



грамотности в различных
жизненных ситуациях.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.
ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.
ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической
подготовленности.



ОК 09 Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам учебной практики служит формой контроля освоения и
проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам учебной практики является зачет с
оценкой. Аттестация проводится в последний день практики в образовательном учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы учебной практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организацией разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений, обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;

характеристика с места прохождения практики (характеристика руководителя практики от
организации).



Приложения



Приложение 1
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА УЧЕБНУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения учебной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

учебной практики по ПМ.____._____________________________________________________
(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 учебную практику

(наименование практики)
в
________________________________________________________________________________
__

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

_____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

-
-
Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: учебная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) [по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
учебной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ОТЧЕТ
о прохождении учебной практики

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа ____________________________________

должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

Руководитель практики от организации Руководитель практики от колледжа

(ФИО, должность) (ФИО, должность)

(рекомендуемая оценка) (итоговая оценка)

(дата, подпись) (дата, подпись)

г. Дмитров, 20___ г.



Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ПРАКТИКИ
ПРОФЕССИОНАЛЬНЫЙМОДУЛЬ ПМ.02 «ЗАЩИТА ИНФОРМАЦИИ В

АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ ПРОГРАММНЫМИ И
ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ»

Специальность

10.02.05 Обеспечение информационной безопасности
автоматизированных систем

Форма обучения

очная

Дмитров, 2026г.



Рабочая программа учебной практики разработана на основе Федерального
государственного образовательного стандарта по специальности 10.02.05 Обеспечение
информационной безопасности автоматизированных систем.

Автор программы: Южаков В.А., преподаватель
Фамилия И.О., должность

Рабочая программа рассмотрена на заседании цикловой методической комиссии

Техники и технологии___________
(наименование комиссии)

Протокол заседания №1 от «26» января 2026г.

Председатель цикловой методической комиссии Фадеева Е.В.
Фамилия И.О.



1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа учебной практики является частью образовательной программы

среднего профессионального образования государственного университета «Дубна» по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем в части освоения основного вида «Защита информации в автоматизированных
системах программными и программно-аппаратными средствами» и соответствующих
профессиональных компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в области защиты информации в

автоматизированных системах программными и программно-аппаратными средствами.
Задачи практики:
- изучение программных и программно-аппаратных средств защиты информации;
- изучение криптографических средств защиты информации.
С целью овладения указанным видом деятельности и соответствующими

профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля ПМ.02 «Защита
информации в автоматизированных системах программными и программно-аппаратными
средствами» должен:

Приобрести практический опыт:
- установке и настройке программных средств защиты информации;
- тестировании функций, диагностике, устранении отказов и восстановлении

работоспособности программных и программно-аппаратных средств защиты информации;
- учете, обработке, хранении и передаче информации, для которой установлен режим

конфиденциальности.
Уметь:
− устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации;
- диагностировать, устранять отказы, обеспечивать работоспособность и тестировать

функции программно-аппаратных средств защиты информации;
- проверять выполнение требований по защите информации от несанкционированного

доступа при аттестации объектов информатизации по требованиям безопасности
информации;

- использовать типовые программные криптографические средства, в том числе
электронную подпись;

- устанавливать и настраивать средства антивирусной защиты в соответствии с
предъявляемыми требованиями;

- осуществлять мониторинг и регистрацию сведений, необходимых для защиты
объектов информатизации, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

1.3. Место практики в структуре образовательной программы
Учебная практика проводится, в соответствии с утвержденным учебным планом,

после прохождения междисциплинарных курсов (МДК) в рамках профессионального модуля
ПМ.02 «Защита информации в автоматизированных системах программными и программно-
аппаратными средствами»:

МДК.02.01 Программные и программно-аппаратные средства защиты информации.
МДК.02.02 Криптографические средства защиты информации.



Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость учебной практики в рамках освоения профессионального модуля

ПМ.02 «Защита информации в автоматизированных системах программными и программно-
аппаратными средствами» составляет 72 часа (2 недели).

Сроки проведения учебной практики определяются учебным планом по
специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 4 курсе, в 7 семестре.

1.5. Место прохождения практики
Учебная практика проводится в учебных, учебно-производственных мастерских,

лабораториях, учебных полигонах, учебных базах практики и иных структурных
подразделениях образовательной организации либо в организациях в специально
оборудованных помещениях на основе договоров между организацией, осуществляющей
деятельность по образовательной программе соответствующего профиля, и образовательной
организацией. Учебная практика проводится преподавателями дисциплин
профессионального цикла и (или) мастерами производственного обучения.



2. Результаты освоения программы практики

Результатом прохождения учебной практики в рамках освоения профессионального
модуля ПМ.02 «Защита информации в автоматизированных системах программными и
программно-аппаратными средствами» является овладение обучающимися основным видом
деятельности «Защита информации в автоматизированных системах программными и
программно-аппаратными средствами», в том числе профессиональными (ПК) и общими
(ОК) компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах
отдельными программными, программно-аппаратными средствами

ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-
аппаратных средств защиты информации

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного
доступа

ПК 2.5 Уничтожать информацию и носители информации с использованием
программных и программно-аппаратных средств

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных
(информационных) системах, в том числе с использованием программных и
программно-аппаратных средств обнаружения, предупреждения и ликвидации
последствий компьютерных атак

ОК 01. Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02.
Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03.
Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде.

ОК 05.
Осуществлять устную и письменную коммуникацию на государственном
языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06.

Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07.
Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08.
Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09. Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики
№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

6 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 60 1. Применение программных и программно-
аппаратных средств обеспечения
информационной безопасности в
автоматизированных системах.

2. Диагностика, устранение отказов и
обеспечение работоспособности
программно-аппаратных средств
обеспечения информационной безопасности.

3. Оценка эффективности применяемых
программно-аппаратных средств
обеспечения информационной
безопасности.

4. Составление документации по учету,
обработке, хранению и передаче
конфиденциальной информации.

5. Использование программного
обеспечения для обработки, хранения и
передачи конфиденциальной информации.

6. Составление маршрута и состава
проведения различных видов
контрольных проверок при аттестации
объектов, помещений, программ,
алгоритмов.

7. Устранение замечаний по результатам
проверки.

8. Анализ и составление нормативных
методических документов по
обеспечению информационной
безопасности программно-аппаратными
средствами, с учетом нормативных
правовых актов.

9. Применение математических методов для
оценки качества и выбора наилучшего
программного средства.

10. Использование типовых
криптографических средств и методов
защиты информации, в том числе и
электронной подписи.

3 Итоговый этап. 6 Оформление дневника, отчета и других
документов по практике. Предоставление
дневника по практике и других необходимых
документов.
Публичная защита отчета по практике.

Итого: 72



4. Условия реализации программы практики

4.1. Требования к проведению учебной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
− особенности и способы применения программных и программно-аппаратных

средств защиты информации, в том числе, в операционных системах, компьютерных сетях,
базах данных;

- типовые модели управления доступом, средств, методов и протоколов
идентификации и аутентификации;

- типовые средства и методы ведения аудита, средств и способов защиты информации
в локальных вычислительных сетях, средств защиты от несанкционированного доступа;

- основные понятия криптографии и типовых криптографических методов и средств
защиты информации.

уметь:
− устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации;
- диагностировать, устранять отказы, обеспечивать работоспособность и тестировать

функции программно-аппаратных средств защиты информации;
- проверять выполнение требований по защите информации от несанкционированного

доступа при аттестации объектов информатизации по требованиям безопасности
информации;

- использовать типовые программные криптографические средства, в том числе
электронную подпись;

- устанавливать и настраивать средства антивирусной защиты в соответствии с
предъявляемыми требованиями;

- осуществлять мониторинг и регистрацию сведений, необходимых для защиты
объектов информатизации, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

иметь практический опыт в:
− установке и настройке программных средств защиты информации;
- тестировании функций, диагностике, устранении отказов и восстановлении

работоспособности программных и программно-аппаратных средств защиты информации;
- учете, обработке, хранении и передаче информации, для которой установлен режим

конфиденциальности.
Руководитель практики от образовательной организации осуществляет

непосредственное руководство практикой студентов образовательной организации, а также:



 обеспечивает проведение всех организационных мероприятий;
 принимает участие в распределении студентов по рабочим местам или

перемещения их по видам работ;
 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий.

4.2. Требования к материально-техническому обеспечению
Лаборатория программных и программно-аппаратных средств защиты информации:

комплект аудиторной мебели (стол преподавателя, стул преподавателя, столы обучающихся,
стулья обучающихся); доска аудиторная; технические средства обучения (набор
демонстрационного оборудования: персональный компьютер с доступом в сеть «Интернет» и
в электронную информационно-образовательную среду организации, мультимедийный
проектор, экран); автоматизированные рабочие места преподавателя и обучающихся
(включая персональные компьютеры); наборы сенсоров и датчиков; учебно-наглядные
материалы по тематике дисциплины; комплект лицензионного и свободно
распространяемого программного обеспечения, в том числе отечественного производства:
ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional Academic OLP,
Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN, РЕД ОС, Google
Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD, ЛИРА-САПР,
Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС Консультант Плюс;
программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели.

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита

программного обеспечения : учебник и практикум для среднего профессионального
образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2024. —
312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст :
электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/543631

2. Васильева, И. Н. Криптографические методы защиты информации : учебник и
практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2024. — 310 с. —

https://urait.ru/bcode/543631


(Высшее образование). — ISBN 978-5-534-02883-6. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/556981

4.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Запечников, С. В. Криптографические методы защиты информации : учебник для

вузов / С. В. Запечников, О. В. Казарин, А. А. Тарасов. — Москва : Издательство Юрайт,
2024. — 309 с. — (Высшее образование). — ISBN 978-5-534-02574-3. — Текст : электронный
// Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536453

7. Лось, А. Б. Криптографические методы защиты информации для изучающих
компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко,
М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2024. — 473 с. — (Высшее
образование). — ISBN 978-5-534-12474-3. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536132

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических кадров, осуществляющих руководство

практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.

Учебная практика со стороны образовательной организации проводится
преподавателями дисциплин профессионального цикла.

https://urait.ru/bcode/556981
https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/536453
https://urait.ru/bcode/536132


5. Контроль и оценка результатов практики
В период прохождения учебной практики обучающиеся обязаны вести документацию

(образцы представлены в Приложениях):
1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения учебной
практики осуществляется руководителем практики от образовательной организации в
процессе выполнения обучающимися заданий, по итогам проверки дневника практики и
отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 2.1. Осуществлять
установку и настройку
отдельных программных,
программно-аппаратных
средств защиты
информации.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 2.2. Обеспечивать
защиту информации в
автоматизированных
системах отдельными
программными,
программно-аппаратными
средствами.
ПК 2.3. Осуществлять
тестирование функций



отдельных программных и
программно-аппаратных
средств защиты
информации.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 2.4. Осуществлять
обработку, хранение и
передачу информации
ограниченного доступа.
ПК 2.5. Уничтожать
информацию и носители
информации с
использованием
программных и
программно-аппаратных
средств.
ПК 2.6. Осуществлять
регистрацию основных
событий в
автоматизированных
(информационных)
системах, в том числе с
использованием
программных и
программно-аппаратных
средств обнаружения,
предупреждения и
ликвидации последствий
компьютерных атак.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,



использовать знания по
правовой и финансовой
грамотности в различных
жизненных ситуациях.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.
ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.
ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической



подготовленности.
ОК 09 Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам учебной практики служит формой контроля освоения и
проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам учебной практики является зачет с
оценкой. Аттестация проводится в последний день практики в образовательном учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы учебной практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организацией разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений, обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;
– характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА УЧЕБНУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения учебной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

учебной практики по ПМ.____._____________________________________________________
(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 учебную практику

(наименование практики)
в
________________________________________________________________________________
__

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

_____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

-
-
Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: учебная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) [по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
учебной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ОТЧЕТ
о прохождении учебной практики

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа ____________________________________

должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

Руководитель практики от организации Руководитель практики от колледжа

(ФИО, должность) (ФИО, должность)

(рекомендуемая оценка) (итоговая оценка)

(дата, подпись) (дата, подпись)

г. Дмитров, 20___ г.
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Рабочая программа учебной практики разработана на основе Федерального
государственного образовательного стандарта по специальности 10.02.05 Обеспечение
информационной безопасности автоматизированных систем.
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1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа учебной практики является частью образовательной программы

среднего профессионального образования государственного университета «Дубна» по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем в части освоения основного вида деятельности «Защита информации техническими
средствами» и соответствующих профессиональных компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в области защиты информации техническими

средствами.
Задачи практики:
− изучить порядок технического обслуживания технических средств защиты

информации;
− рассмотреть номенклатуру применяемых средств защиты информации от

несанкционированной утечки по техническим каналам; номенклатуру и характеристики
аппаратуры, используемой для измерения параметров ПЭМИН, а также параметров фоновых
шумов и физических полей, создаваемых техническими средствами защиты информации;
номенклатуру применяемых средств физической защиты объектов информатизации

− изучить физические основы, структуру и условия формирования технических
каналов утечки информации, способы их выявления и методы оценки опасности,
классификацию существующих физических полей и технических каналов утечки
информации;

− проанализировать порядок устранения неисправностей технических средств
защиты информации и организации ремонта технических средств защиты информации;

− изучить методики инструментального контроля эффективности защиты
информации, обрабатываемой средствами вычислительной техники на объектах
информатизации;

− ознакомиться с основными принципами действия и характеристиками
технических средств физической защиты;

− рассмотреть основные способы физической защиты объектов информатизации.
С целью овладения указанным видом деятельности и соответствующими

профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля «ПМ.03 Защита
информации техническими средствами» должен:

Приобрести практический опыт:
- выявлении технических каналов утечки информации;
- применении, техническом обслуживании, диагностике, устранении отказов,

восстановлении работоспособности, установке, монтаже и настройке инженерно-
технических средств физической защиты и технических средств защиты информации;

- проведении измерений параметров ПЭМИН, создаваемых техническими средствами
обработки информации, для которой установлен режим конфиденциальности, при
аттестации объектов информатизации по требованиям безопасности информации;

 - проведении измерений параметров фоновых шумов, а также физических полей,
создаваемых техническими средствами защиты информации.

Уметь:
- применять средства охранной сигнализации, охранного телевидения и систем

контроля и управления доступом;
- применять технические средства для криптографической защиты информации



конфиденциального характера;
- применять технические средства для уничтожения информации и носителей

информации, защиты информации в условиях применения мобильных устройств обработки и
передачи данных;

- применять инженерно-технические средства физической защиты объектов
информатизации.

1.3. Место практики в структуре образовательной программы
Учебная практика проводится, в соответствии с утвержденным учебным планом,

после прохождения междисциплинарных курсов (МДК) в рамках профессионального модуля
ПМ.03 «Защита информации техническими средствами»:

МДК.03.01 Техническая защита информации
МДК.03.02 Инженерно-технические средства физической защиты объектов

информатизации
Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость учебной практики в рамках освоения профессионального модуля

ПМ.03 «Защита информации техническими средствами» составляет 72 часа (2 недели).
Сроки проведения учебной практики определяются учебным планом по

специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 4 курсе, в 7 семестре.

1.5. Место прохождения практики
Учебная практика проводится в учебных, учебно-производственных мастерских,

лабораториях, учебных полигонах, учебных базах практики и иных структурных
подразделениях образовательной организации либо в организациях в специально
оборудованных помещениях на основе договоров между организацией, осуществляющей
деятельность по образовательной программе соответствующего профиля, и образовательной
организацией. Учебная практика проводится преподавателями дисциплин
профессионального цикла и (или) мастерами производственного обучения.



2. Результаты освоения программы практики

Результатом прохождения учебной практики в рамках освоения профессионального
модуля ПМ.03 «Защита информации техническими средствами» является овладение
обучающимися основным видом деятельности «Защита информации техническими
средствами», в том числе профессиональными (ПК) и общими (ОК) компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание
технических средств защиты информации в соответствии с требованиями
эксплуатационной документации

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в
соответствии с требованиями эксплуатационной документации

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений
и наводок, создаваемых техническими средствами обработки информации
ограниченного доступа

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических
полей, создаваемых техническими средствами защиты информации

ПК 3.5 Организовывать отдельные работы по физической защите объектов
информатизации

ОК 01 Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02 Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03 Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.
ОК 05 Осуществлять устную и письменную коммуникацию на государственном

языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08 Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09 Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

6 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 50 1. Монтаж различных типов датчиков.
2. Проектирование установки системы

пожарно-охранной сигнализации по
заданию и ее реализация.

3. Применение промышленных
осциллографов, частотомеров и
генераторов и другого оборудования для
защиты информации.

4. Рассмотрение системы контроля и
управления доступом.

5. Рассмотрение принципов работы системы
видеонаблюдения и ее проектирование.

6. Рассмотрение датчиков периметра, их
принципов работы.

7. Выполнение звукоизоляции помещений
системы зашумления.

8. Реализация защиты от утечки по цепям
электропитания и заземления.

9. Разработка организационных и
технических мероприятий по заданию
преподавателя.

10. Разработка основной документации по
инженерно-технической защите
информации.

3 Итоговый этап. 6 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов.
Публичная защита отчета по практике.

Итого: 72



4. Условия реализации программы практики

4.1. Требования к проведению учебной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
- физические основы, структуру и условия формирования технических каналов утечки

информации, способы их выявления и методы оценки опасности, классификацию
существующих физических полей и технических каналов утечки информации;

- номенклатуру и характеристики аппаратуры, используемой для измерения
параметров побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также
параметров фоновых шумов и физических полей, создаваемых техническими средствами
защиты информации;

- основные принципы действия и характеристики, порядок технического
обслуживания, устранение неисправностей и организацию ремонта технических средств
защиты информации;

- основные способы физической защиты объектов информатизации;
- методики инструментального контроля эффективности защиты информации,

обрабатываемой средствами вычислительной техники на объектах информатизации;
- номенклатуру применяемых средств защиты информации от несанкционированной

утечки по техническим каналам и физической защиты объектов информатизации.
уметь:
- применять средства охранной сигнализации, охранного телевидения и систем

контроля и управления доступом;
- применять технические средства для криптографической защиты информации

конфиденциального характера;
- применять технические средства для уничтожения информации и носителей

информации, защиты информации в условиях применения мобильных устройств обработки и
передачи данных;

- применять инженерно-технические средства физической защиты объектов
информатизации.

иметь практический опыт в:
- выявлении технических каналов утечки информации;
- применении, техническом обслуживании, диагностике, устранении отказов,

восстановлении работоспособности, установке, монтаже и настройке инженерно-
технических средств физической защиты и технических средств защиты информации;

- проведении измерений параметров ПЭМИН, создаваемых техническими средствами
обработки информации, для которой установлен режим конфиденциальности, при
аттестации объектов информатизации по требованиям безопасности информации;



- проведении измерений параметров фоновых шумов, а также физических полей,
создаваемых техническими средствами защиты информации.

Руководитель практики от образовательной организации осуществляет
непосредственное руководство практикой студентов образовательной организацией, а также:

 обеспечивает проведение всех организационных мероприятий;
 принимает участие в распределении студентов по рабочим местам или

перемещения их по видам работ;
 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий.

4.2. Требования к материально-техническому обеспечению
Лаборатория технических средств защиты информации: комплект аудиторной мебели

(стол преподавателя, стул преподавателя, столы обучающихся, стулья обучающихся); доска
аудиторная; технические средства обучения (набор демонстрационного оборудования:
персональный компьютер с доступом в сеть «Интернет» и в электронную информационно-
образовательную среду организации, мультимедийный проектор, экран); 3D сканер; 3D
принтер c LCD-Дисплеем; графический планшет; шлемы виртуальной реальности Meta
Quest; учебно-наглядные материалы по тематике дисциплины; комплект лицензионного и
свободно распространяемого программного обеспечения, в том числе отечественного
производства: ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional
Academic OLP, Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN,
РЕД ОС, Google Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD,
ЛИРА-САПР, Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС
Консультант Плюс; программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели.

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей :

учебное пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2024. — 416 с. —
(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст : электронный. -
URL: https://znanium.ru/catalog/product/2130242



2. Баранова, Е. К. Информационная безопасность и защита информации : учебное
пособие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : РИОР :
ИНФРА-М, 2024. — 336 с. — (Высшее образование). — DOI: https://doi.org/10.29039/1761-6.
- ISBN 978-5-369-01761-6. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/2082642

4.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Организационное и правовое обеспечение информационной безопасности : учебник

для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949

7. Внуков, А. А. Основы информационной безопасности: защита информации :
учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Профессиональное
образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340

8. Организационное и правовое обеспечение информационной безопасности : учебник
для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, осуществляющих руководство
практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.

Учебная практика со стороны образовательной организации проводится
преподавателями дисциплин профессионального цикла.

https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/555949
https://urait.ru/bcode/542340
https://urait.ru/bcode/555949


5. Контроль и оценка результатов практики

В период прохождения учебной практики обучающиеся обязаны вести документацию
(образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения учебной
практики осуществляется руководителем практики от образовательной организации в
процессе выполнения обучающимися заданий, по итогам проверки дневника практики и
отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 3.1. Осуществлять
установку, монтаж,
настройку и техническое
обслуживание
технических средств
защиты информации в
соответствии с
требованиями
эксплуатационной
документации.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 3.2. Осуществлять
эксплуатацию
технических средств
защиты информации в
соответствии с



требованиями
эксплуатационной
документации.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 3.3. Осуществлять
измерение параметров
побочных
электромагнитных
излучений и наводок,
создаваемых
техническими средствами
обработки информации
ограниченного доступа.
ПК 3.4. Осуществлять
измерение параметров
фоновых шумов, а также
физических полей,
создаваемых
техническими средствами
защиты информации.
ПК 3.5. Организовывать
отдельные работы по
физической защите
объектов
информатизации.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,
использовать знания по
правовой и финансовой
грамотности в различных
жизненных ситуациях.



ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.
ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической
подготовленности.
ОК 09 Пользоваться
профессиональной
документацией на



государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам учебной практики служит формой контроля освоения и
проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам учебной практики является зачет с
оценкой. Аттестация проводится в последний день практики в образовательном учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы учебной практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организации разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений, обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;
– характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1

Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА УЧЕБНУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения учебной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

учебной практики по ПМ.____._____________________________________________________
(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 учебную практику

(наименование практики)
в
________________________________________________________________________________
__

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

_____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

-
Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: учебная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) [по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4

Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

________________________________________________________________________________

ДНЕВНИК
учебной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5

Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

________________________________________________________________________________

ОТЧЕТ
о прохождении учебной практики

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа ____________________________________

должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

Руководитель практики от организации Руководитель практики от колледжа

(ФИО, должность) (ФИО, должность)

(рекомендуемая оценка) (итоговая оценка)

(дата, подпись) (дата, подпись)

г. Дмитров, 20___ г.



Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ПРАКТИКИ
ПРОФЕССИОНАЛЬНЫЙМОДУЛЬ ПМ.04 «ВЫПОЛНЕНИЕ РАБОТ ПО

ОДНОЙ ИЛИ НЕСКОЛЬКИМ ПРОФЕССИЯМ РАБОЧИХ,
ДОЛЖНОСТЯМ СЛУЖАЩИХ»

Специальность

10.02.05 Обеспечение информационной безопасности
автоматизированных систем

Форма обучения

очная

Дмитров, 2026г.



Рабочая программа учебной практики разработана на основе Федерального
государственного образовательного стандарта по специальности 10.02.05 Обеспечение
информационной безопасности автоматизированных систем.

Автор программы: Южаков В.А., преподаватель
Фамилия И.О., должность

Рабочая программа рассмотрена на заседании цикловой методической комиссии

Техники и технологии___________
(наименование комиссии)

Протокол заседания №1 от «26» января 2026г.

Председатель цикловой методической комиссии Фадеева Е.В.
Фамилия И.О.



1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа учебной практики является частью образовательной программы

среднего профессионального образования государственного университета «Дубна» по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем в части освоения основного вида деятельности «Выполнение работ по одной или
нескольким профессиям рабочих, должностям служащих» и соответствующих
профессиональных компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в сфере выполнения работ по одной или

нескольким профессиям рабочих, должностям служащих.
Задачи практики:
− изучить требования техники безопасности при работе с вычислительной

техникой; классификацию и назначение компьютерных сетей; виды носителей информации;
программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета;
основные средства защиты от вредоносного программного обеспечения и
несанкционированного доступа к защищаемым ресурсам компьютерной системы

− рассмотреть основные принципы устройства и работы компьютерных систем и
периферийных устройств.

С целью овладения указанным видом деятельности и соответствующими
профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля «ПМ.04 Выполнение
работ по одной или нескольким профессиям рабочих, должностям служащих» должен:

Приобрести практический опыт:
− выполнения требований техники безопасности при работе с вычислительной

техникой;
− организации рабочего места оператора электронно-вычислительных и

вычислительных машин;
− подготовки оборудования компьютерной системы к работе;
− инсталляции, настройки и обслуживания программного обеспечения

компьютерной системы;
− управления файлами;
− применения офисного программного обеспечения в соответствии с прикладной

задачей;
− использования ресурсов локальной вычислительной сети;
− использования ресурсов, технологий и сервисов Интернет;
− применения средств защиты информации в компьютерной системе.
Уметь:
− выполнять требования техники безопасности при работе с вычислительной

техникой;
− производить подключение блоков персонального компьютера и периферийных

устройств;
− производить установку и замену расходных материалов для периферийных

устройств и компьютерной оргтехники;
− диагностировать простейшие неисправности персонального компьютера,

периферийного оборудования и компьютерной оргтехники;



− выполнять инсталляцию системного и прикладного программного
обеспечения;

− создавать и управлять содержимым документов с помощью текстовых
процессоров;

− создавать и управлять содержимым электронных таблиц с помощью редакторов
таблиц;

− создавать и управлять содержимым презентаций с помощью редакторов
презентаций;

− использовать мультимедиа проектор для демонстрации презентаций;
− вводить, редактировать и удалять записи в базе данных;
− эффективно пользоваться запросами базы данных;
– создавать и редактировать графические объекты с помощью программ для

обработки растровой и векторной графики;
− производить сканирование документов и их распознавание;
− производить распечатку, копирование и тиражирование документов на принтере и

других устройствах;
− управлять файлами данных на локальных съемных запоминающих устройствах, а

также на дисках локальной компьютерной сети и в интернете;
− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;
− осуществлять поиск, сортировку и анализ информации с помощью поисковых

интернет сайтов;
− осуществлять антивирусную защиту персонального компьютера с помощью

антивирусных программ;
− осуществлять резервное копирование и восстановление данных.

1.3. Место практики в структуре образовательной программы
Учебная практика проводится, в соответствии с утвержденным учебным планом,

после прохождения междисциплинарных курсов (МДК) в рамках профессионального модуля
ПМ.04 «Выполнение работ по одной или нескольким профессиям рабочих, должностям
служащих»:

МДК.04.01 Осуществление работ по профессии «Оператор электронно-
вычислительных и вычислительных машин».

Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость учебной практики в рамках освоения профессионального модуля

ПМ.04 «Выполнение работ по одной или нескольким профессиям рабочих, должностям
служащих» составляет 36 часов (1 неделя).

Сроки проведения учебной практики определяются учебным планом по
специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 3 курсе, в 6 семестре.

1.5. Место прохождения практики
Учебная практика проводится в учебных, учебно-производственных мастерских,

лабораториях, учебных полигонах, учебных базах практики и иных структурных
подразделениях образовательной организации либо в организациях в специально
оборудованных помещениях на основе договоров между организацией, осуществляющей
деятельность по образовательной программе соответствующего профиля, и образовательной
организацией. Учебная практика проводится преподавателями дисциплин
профессионального цикла и (или) мастерами производственного обучения.



2. Результаты освоения программы практики

Результатом прохождения учебной практики в рамках освоения профессионального
модуля ПМ.04 «Выполнение работ по одной или нескольким профессиям рабочих,
должностям служащих» является овладение обучающимися основным видом деятельности
«Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих»,
в том числе профессиональными (ПК) и общими (ОК) компетенциями:

Код Наименование результата освоения программы (компетенции)
ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе,

производить инсталляцию, настройку и обслуживание программного
обеспечения.

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми
документами, таблицами, презентациями и содержанием баз данных, работать
в графических редакторах.

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий
и сервисов Интернет.

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной
системе.

ОК 01 Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02 Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03 Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.
ОК 05 Осуществлять устную и письменную коммуникацию на государственном

языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08 Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09 Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

2 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 32 1. Подготовка оборудования компьютерной
системы к работе, инсталляция, настройка
и обслуживание программного
обеспечения.

2. Создание и управление на персональном
компьютере текстовыми документами,
таблицами, презентациями и
содержанием баз данных, работа в
графических редакторах.

3. Использование ресурсов технологий и
сервисов Интернета.

4. Обеспечение защиты информации в
компьютерной системе.

3 Итоговый этап. 2 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов.
Публичная защита отчета по практике.

Итого: 36



4. Условия реализации программы практики

4.1. Требования к проведению учебной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
− требования техники безопасности при работе с вычислительной техникой;
− основные принципы устройства и работы компьютерных систем и

периферийных устройств;
− классификацию и назначение компьютерных сетей;
− виды носителей информации;
− программное обеспечение для работы в компьютерных сетях и с ресурсами

Интернета;
− основные средства защиты от вредоносного программного обеспечения и

несанкционированного доступа к защищаемым ресурсам компьютерной системы.
уметь:
− выполнять требования техники безопасности при работе с вычислительной

техникой;
− производить подключение блоков персонального компьютера и периферийных

устройств;
− производить установку и замену расходных материалов для периферийных

устройств и компьютерной оргтехники;
− диагностировать простейшие неисправности персонального компьютера,

периферийного оборудования и компьютерной оргтехники;
− выполнять инсталляцию системного и прикладного программного

обеспечения;
− создавать и управлять содержимым документов с помощью текстовых

процессоров;
− создавать и управлять содержимым электронных таблиц с помощью редакторов

таблиц;
− создавать и управлять содержимым презентаций с помощью редакторов

презентаций;
− использовать мультимедиа проектор для демонстрации презентаций;
− вводить, редактировать и удалять записи в базе данных;
− эффективно пользоваться запросами базы данных;
– создавать и редактировать графические объекты с помощью программ для

обработки растровой и векторной графики;



− производить сканирование документов и их распознавание;
− производить распечатку, копирование и тиражирование документов на принтере и

других устройствах;
− управлять файлами данных на локальных съемных запоминающих устройствах, а

также на дисках локальной компьютерной сети и в интернете;
− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;
− осуществлять поиск, сортировку и анализ информации с помощью поисковых

интернет сайтов;
− осуществлять антивирусную защиту персонального компьютера с помощью

антивирусных программ;
− осуществлять резервное копирование и восстановление данных.
иметь практический опыт в:
− выполнения требований техники безопасности при работе с вычислительной

техникой;
− организации рабочего места оператора электронно-вычислительных и

вычислительных машин;
− подготовки оборудования компьютерной системы к работе;
− инсталляции, настройки и обслуживания программного обеспечения

компьютерной системы;
− управления файлами;
− применения офисного программного обеспечения в соответствии с прикладной

задачей;
− использования ресурсов локальной вычислительной сети;
− использования ресурсов, технологий и сервисов Интернет;
− применения средств защиты информации в компьютерной системе.
Руководитель практики от образовательной организации осуществляет

непосредственное руководство практикой студентов образовательной организации, а также:
 обеспечивает проведение всех организационных мероприятий;
 принимает участие в распределении студентов по рабочим местам или

перемещения их по видам работ;
 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий.

4.2. Требования к материально-техническому обеспечению
Учебная аудитория для проведения занятий лекционного типа, лабораторно-

практических занятий, курсового проектирования (выполнения курсовых работ), групповых
и индивидуальных консультаций, текущего контроля, промежуточной аттестации (кабинет
информатики): комплект аудиторной мебели (стол преподавателя, стул преподавателя, столы
обучающихся, стулья обучающихся); доска аудиторная; технические средства обучения
(набор демонстрационного оборудования: персональный компьютер с доступом в сеть



«Интернет» и в электронную информационно-образовательную среду организации,
мультимедийный проектор, экран); автоматизированные рабочие места преподавателя и
обучающихся (включая персональные компьютеры); наборы сенсоров и датчиков; учебно-
наглядные материалы по тематике дисциплины; комплект лицензионного и свободно
распространяемого программного обеспечения, в том числе отечественного производства:
ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional Academic OLP,
Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN, РЕД ОС, Google
Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD, ЛИРА-САПР,
Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС Консультант Плюс;
программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели.

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Степина, В. В. Архитектура ЭВМ и вычислительные системы : учебник / В.В.

Степина. — Москва : КУРС : ИНФРА-М, 2023. — 384 с. — (Среднее профессиональное
образование). - ISBN 978-5-906923-07-3. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/1916205

2. Колдаев, В. Д. Архитектура ЭВМ : учебное пособие / В.Д. Колдаев, С.А. Лупин. —
Москва : ФОРУМ : ИНФРА-М, 2024. — 383 с. — (Среднее профессиональное образование). -
ISBN 978-5-8199-0868-6. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/2149040

4.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
5. Организационное и правовое обеспечение информационной безопасности :

учебник для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических кадров, осуществляющих руководство

практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.

https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/555949


Учебная практика со стороны образовательной организации проводится
преподавателями дисциплин профессионального цикла.



5. Контроль и оценка результатов практики

В период прохождения учебной практики обучающиеся обязаны вести документацию
(образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение 2). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу (Приложения
3 и 2). Рекомендуем (но не обязательно) для создания оглавления воспользоваться опцией



программы MS Word, которая находится по следующему пути: пункт меню Вставка, в
появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения учебной
практики осуществляется руководителем практики от образовательной организации в
процессе выполнения обучающимися заданий, по итогам проверки дневника практики и
отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 4.1. Осуществлять
подготовку оборудования
компьютерной системы к
работе, производить
инсталляцию, настройку и
обслуживание
программного
обеспечения.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 4.2. Создавать и
управлять на
персональном компьютере
текстовыми документами,
таблицами,
презентациями и
содержанием баз данных,



работать в графических
редакторах.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 4.3. Использовать
ресурсы локальных
вычислительных сетей,
ресурсы технологий и
сервисов Интернет.
ПК 4.4. Обеспечивать
применение средств
защиты информации в
компьютерной системе.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,
использовать знания по
правовой и финансовой
грамотности в различных
жизненных ситуациях.
ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.
ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять



гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической
подготовленности.
ОК 09 Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам учебной практики служит формой контроля освоения и
проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам учебной практики является зачет с
оценкой. Аттестация проводится в последний день практики в образовательном учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы учебной практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организацией разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений, обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;
– характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА УЧЕБНУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения учебной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

учебной практики по ПМ.____._____________________________________________________
(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 учебную практику

(наименование практики)
в
________________________________________________________________________________
__

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

_____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

-
-
Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: учебная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) [по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
учебной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ОТЧЕТ
о прохождении учебной практики

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа ____________________________________

должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

Руководитель практики от организации Руководитель практики от колледжа

(ФИО, должность) (ФИО, должность)

(рекомендуемая оценка) (итоговая оценка)

(дата, подпись) (дата, подпись)

г. Дмитров, 20___ г.



Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

РАБОЧАЯ ПРОГРАММА ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ

ПРОФЕССИОНАЛЬНЫЙМОДУЛЬ ПМ.01 «ЭКСПЛУАТАЦИЯ
АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) СИСТЕМ В

ЗАЩИЩЁННОМ ИСПОЛНЕНИИ»

Специальность

10.02.05 Обеспечение информационной безопасности
автоматизированных систем

Форма обучения

очная

Дмитров, 2026 г.



Рабочая программа производственной практики разработана на основе Федерального
государственного образовательного стандарта по специальности 10.02.05 Обеспечение
информационной безопасности автоматизированных систем.

Автор программы: Южаков В.А., преподаватель
Фамилия И.О., должность

Рабочая программа рассмотрена на заседании цикловой методической комиссии

Техники и технологии___________
(наименование комиссии)

Протокол заседания №1 от «26» января 2026г.

Председатель цикловой методической комиссии Фадеева Е.В.
Фамилия И.О.



1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа производственной практики является частью образовательной

программы среднего профессионального образования государственного университета
«Дубна» по специальности 10.02.05 Обеспечение информационной безопасности
автоматизированных систем в части освоения основного вида деятельности «Эксплуатация
автоматизированных (информационных) систем в защищённом исполнении» и
соответствующих профессиональных компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в области эксплуатации автоматизированных

(информационных) систем в защищённом исполнении.
Задачи практики:
- изучение принципов работы автоматизированных систем в защищенном

исполнении;
- освоение принципов комплектования, конфигурирования, настройки

автоматизированных систем в защищенном исполнении компонент систем защиты
информации автоматизированных систем;

- изучение методов диагностики компонентов систем защиты информации
автоматизированных систем, устранения отказов и восстановления работоспособности
автоматизированных (информационных) систем в защищенном исполнении.

С целью овладения указанным видом деятельности и соответствующими
профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля ПМ.01 «Эксплуатация
автоматизированных (информационных) систем в защищённом исполнении»» должен:

Приобрести практический опыт:
 эксплуатации компонентов систем защиты информации автоматизированных

систем, их диагностике, устранении отказов и восстановлении работоспособности;
 администрировании автоматизированных систем в защищенном исполнении;
установке компонентов систем защиты информации автоматизированных

информационных систем. (информационных) систем в защищенном исполнении
Уметь:
 обеспечивать работоспособность, обнаруживать и устранять неисправности,

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в
защищенном исполнении и компонент систем защиты информации автоматизированных
систем;

 производить установку, адаптацию и сопровождение типового программного
обеспечения, входящего в состав систем защиты информации автоматизированной системы;

 организовывать, конфигурировать, производить монтаж, осуществлять
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми
протоколами разных уровней;

 настраивать и устранять неисправности программно-аппаратных средств
защиты информации в компьютерных сетях по заданным правилам.

1.3. Место практики в структуре образовательной программы
Производственная практика проводится, в соответствии с утвержденным учебным

планом, после прохождения междисциплинарных курсов (МДК) в рамках
профессионального модуля ПМ.01 «Эксплуатация автоматизированных (информационных)
систем в защищённом исполнении»:

МДК.01.01 Операционные системы.



МДК.01.02 Базы данных.
МДК.01.03 Сети и системы передачи информации.
МДК.01.04 Эксплуатация автоматизированных (информационных) систем в

защищенном исполнении.
МДК.01.05 Эксплуатация компьютерных сетей.
УП.01.01 Учебная практика.
Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость производственной практики в рамках освоения профессионального

модуля ПМ.01 «Эксплуатация автоматизированных (информационных) систем в
защищённом исполнении» составляет 144 часа (4 недели).

Сроки проведения производственной практики определяются учебным планом по
специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 3 курсе, в 5 семестре.

1.5. Место прохождения практики
Производственная практика проводится в организациях (учреждениях)

соответствующего профиля (направления деятельности) на основе договоров между
организацией и образовательным учреждением.

Производственная практика проводится преподавателями дисциплин
профессионального цикла.



2. Результаты освоения программы практики

Результатом прохождения производственной практики в рамках освоения
профессионального модуля ПМ.01 «Эксплуатация автоматизированных (информационных)
систем в защищённом исполнении» является овладение обучающимися основным видом
деятельности «Эксплуатация автоматизированных (информационных) систем в защищённом
исполнении», в том числе профессиональными (ПК) и общими (ОК) компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 1.1. Производить установку и настройку компонентов автоматизированных
(информационных) систем в защищенном исполнении в соответствии с
требованиями эксплуатационной документации.

ПК 1.2 Администрировать программные и программно-аппаратные компоненты
автоматизированной (информационной) системы в защищенном исполнении

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных)
систем в защищенном исполнении в соответствии с требованиями
эксплуатационной документации

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и
текущий ремонт, устранять отказы и восстанавливать работоспособность
автоматизированных (информационных) систем в защищенном исполнении

ОК 01. Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02.
Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03.
Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде.

ОК 05.
Осуществлять устную и письменную коммуникацию на государственном
языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06.

Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07.
Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08.
Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09. Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

18 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 108 1. Участие в установке и настройке
компонентов автоматизированных
(информационных) систем в защищенном
исполнении в соответствии с
требованиями эксплуатационной
документации.

2. Обслуживание средств защиты
информации прикладного и системного
программного обеспечения.

3. Настройка программного обеспечения с
соблюдением требований по защите
информации.

4. Настройка средств антивирусной защиты
для корректной работы программного
обеспечения по заданным шаблонам.

5. Инструктаж пользователей о соблюдении
требований по защите информации при
работе с программным обеспечением.

6. Настройка встроенных средств защиты
информации программного обеспечения.

7. Проверка функционирования встроенных
средств защиты информации
программного обеспечения.

8. Своевременное обнаружение признаков
наличия вредоносного программного
обеспечения.

9. Обслуживание средств защиты
информации в компьютерных системах и
сетях.

10. Обслуживание систем защиты
информации в автоматизированных
системах.

11. Участие в проведении регламентных
работ по эксплуатации систем защиты
информации автоматизированных систем.

12. Проверка работоспособности системы
защиты информации автоматизированной
системы.

13. Контроль соответствия конфигурации
системы защиты информации
автоматизированной системы ее
эксплуатационной документации.

14. Контроль стабильности характеристик
системы защиты информации
автоматизированной системы.

15. Ведение технической документации,



связанной с эксплуатацией систем защиты
информации автоматизированных систем.

16. Участие в работах по обеспечению
защиты информации при выводе из
эксплуатации автоматизированных
систем.

3 Итоговый этап. 18 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов. Публичная
защита отчета по практике.

Итого: 144



4. Условия реализации программы практики

4.1. Требования к проведению производственной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
 состав и принципы работы автоматизированных систем, операционных систем

и сред;
 принципы разработки алгоритмов программ, основных приемов

программирования;
 модели баз данных;
 принципы построения, физические основы работы периферийных устройств,

основных методов организации и проведения технического обслуживания вычислительной
техники и других технических средств информатизации;

 теоретические основы компьютерных сетей и их аппаратных компонент,
сетевых моделей, протоколов и принципов адресации;

 порядок установки и ввода в эксплуатацию средств защиты информации в
компьютерных сетях;

уметь:
 обеспечивать работоспособность, обнаруживать и устранять неисправности,

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в
защищенном исполнении и компонент систем защиты информации автоматизированных
систем;

 производить установку, адаптацию и сопровождение типового программного
обеспечения, входящего в состав систем защиты информации автоматизированной системы;

 организовывать, конфигурировать, производить монтаж, осуществлять
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми
протоколами разных уровней;

 настраивать и устранять неисправности программно-аппаратных средств
защиты информации в компьютерных сетях по заданным правилам.

иметь практический опыт в:
 эксплуатации компонентов систем защиты информации автоматизированных

систем, их диагностике, устранении отказов и восстановлении работоспособности;
 администрировании автоматизированных систем в защищенном исполнении;
 установке компонентов систем защиты информации автоматизированных

информационных систем. (информационных) систем в защищенном исполнении.
Руководитель практики от образовательной организации осуществляет

непосредственное руководство практикой студентов образовательной организации, а также:



 обеспечивает проведение всех организационных мероприятий перед выездом
студентов на практику (при необходимости выезд в организации, проведение собраний,
инструктаж о порядке прохождения практики и т.д.);

 принимает участие в распределении студентов по рабочим местам или
перемещения их по видам работ;

 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий;

 иные обязанности, предусмотренные соглашением с организацией (базой практик).
Обязанности руководителя практики от организации:
 организация прохождения практики студентами (перемещение по рабочим местам)

в соответствии с программами практики;
 проведение инструктажей по охране труда и технике безопасности; обучение

студентов безопасным методам работы;
 осуществлении контроля и учета работы студентов, помощь в выполнении

производственных заданий на рабочих местах;
 ознакомление с передовыми методами работы;
 контроль соблюдения студентами трудовой дисциплины.

4.2. Требования к материально-техническому обеспечению
Технологическая база (полигон) ООО «Философия.ИТ»: комплект мебели,

компьютеры в сборе, мультимедийный проектор, экран, точка доступа, коммутатор, плата
расширения для программируемой платформы на основе микроконтроллера Trema-Power
Shield, сенсор ЭМГ BiTronics Lab, провода для сенсоров ЭМГ BiTronics Lab, потенциометр
1кОм 15мм, интегрированная среда разработки на языке Python. Sublime Text 3, беспаечная
макетная плата (breadboard) 830 точек, комплекс ViPNet «Информационная безопасность»,
операционная система для рабочих станций, операционная система для серверов, сервер
безопасности, система комплексной защиты рабочих станций и серверов, программно-
аппаратный комплекс для генерации ключей, МФУ белоемногозвенный робот-манипулятор
со сменным захватом с управлением по локальной сети (плоский схват, пневмосистема,
присоски, держатель маркера), смарт-камера, мобильный логистический робот,
программируемая платформа на основе Arduino UNO, эмулятор мобильной операционной
системы, среда разработки - технологическая платформа для разработки бизнес-приложений
организаций, библиотека стандартных подсистем для среды разработки бизнес-приложений,
Web-сервер, настроенный на взаимодействие со средой разработки, профессиональная
информационная система разработчика бизнес-приложений, пакеты профессионального
программного обеспечения.

Лаборатория информационных технологий, сетей и систем передачи информации,
программирования и баз данных: комплект аудиторной мебели (стол преподавателя, стул
преподавателя, столы обучающихся, стулья обучающихся); доска аудиторная; технические
средства обучения (набор демонстрационного оборудования: персональный компьютер с
доступом в сеть «Интернет» и в электронную информационно-образовательную среду



организации, мультимедийный проектор, экран); автоматизированные рабочие места
преподавателя и обучающихся (включая персональные компьютеры); наборы сенсоров и
датчиков; учебно-наглядные материалы по тематике дисциплины; комплект лицензионного
и свободно распространяемого программного обеспечения, в том числе отечественного
производства: ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional
Academic OLP, Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN,
РЕД ОС, Google Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD,
ЛИРА-САПР, Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС
Консультант Плюс; программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Партыка, Т. Л. Операционные системы, среды и оболочки : учебное пособие / Т.Л.

Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. —
560 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-501-1. - Текст :
электронный. - URL: https://znanium.com/catalog/product/1189335

2.Гостев, И. М. Операционные системы : учебник и практикум для среднего
профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва :
Издательство Юрайт, 2024. — 164 с. — (Профессиональное образование). — ISBN 978-5-
534-04951-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/539078

3.Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И.
Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2024. — 464 с. —
(Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : электронный. -
URL: https://znanium.com/catalog/product/2122501

4.Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное пособие /
О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 2024. — 158 с. — (Среднее
профессиональное образование). - ISBN 978-5-16-015447-3. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/

4.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Дибров, М. В. Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и

практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб.
и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное
образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930

https://urait.ru/bcode/539078
https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/544930


7. Дибров, М. В. Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и
практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб.
и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное
образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930

8. Организационное и правовое обеспечение информационной безопасности : учебник
для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, осуществляющих руководство
практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.

https://urait.ru/bcode/544930
https://urait.ru/bcode/555949


5. Контроль и оценка результатов практики

В период прохождения производственной практики обучающиеся обязаны вести
документацию (образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.

Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения
производственной практики (осуществляется руководителем практики от образовательной
органиазции в процессе выполнения обучающимися заданий, по итогам проверки дневника
практики и отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 1.1. Производить
установку и настройку
компонентов
автоматизированных
(информационных) систем
в защищенном
исполнении в
соответствии с
требованиями
эксплуатационной
документации.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 1.2.
Администрировать
программные и
программно-аппаратные



компоненты
автоматизированной
(информационной)
системы в защищенном
исполнении.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 1.3. Обеспечивать
бесперебойную работу
автоматизированных
(информационных) систем
в защищенном
исполнении в
соответствии с
требованиями
эксплуатационной
документации.
ПК 1.4. Осуществлять
проверку технического
состояния, техническое
обслуживание и текущий
ремонт, устранять отказы
и восстанавливать
работоспособность
автоматизированных
(информационных) систем
в защищенном
исполнении.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,
использовать знания по
правовой и финансовой



грамотности в различных
жизненных ситуациях.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.
ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.
ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической
подготовленности.



ОК 09 Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам производственной практики служит формой контроля освоения
и проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам производственной практики является
зачет с оценкой. Аттестация проводится в последний день практики в образовательном
учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организацией разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;
– характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1

Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА ПРОИЗВОДСТВЕННУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения производственной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

производственной практики по
ПМ.____._______________________________________________

(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 производственную практику

(наименование практики)
в
________________________________________________________________________________

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: производственная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
производственной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________
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1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа производственной практики является частью образовательной

программы среднего профессионального образования государственного университета
«Дубна» по специальности 10.02.05 Обеспечение информационной безопасности
автоматизированных систем в части освоения основного вида деятельности «Защита
информации в автоматизированных системах программными и программно-аппаратными
средствами» и соответствующих профессиональных компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в области защиты информации в

автоматизированных системах программными и программно-аппаратными средствами.
Задачи практики:
- применение программных и программно-аппаратных средств защиты информации;
- применение криптографических средств защиты информации.
С целью овладения указанным видом деятельности и соответствующими

профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля ПМ.02 «Защита
информации в автоматизированных системах программными и программно-аппаратными
средствами» должен:

Приобрести практический опыт:
- установке и настройке программных средств защиты информации;
- тестировании функций, диагностике, устранении отказов и восстановлении

работоспособности программных и программно-аппаратных средств защиты информации;
- учете, обработке, хранении и передаче информации, для которой установлен режим

конфиденциальности.
Уметь:
− устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации;
- диагностировать, устранять отказы, обеспечивать работоспособность и тестировать

функции программно-аппаратных средств защиты информации;
- проверять выполнение требований по защите информации от несанкционированного

доступа при аттестации объектов информатизации по требованиям безопасности
информации;

- использовать типовые программные криптографические средства, в том числе
электронную подпись;

- устанавливать и настраивать средства антивирусной защиты в соответствии с
предъявляемыми требованиями;

- осуществлять мониторинг и регистрацию сведений, необходимых для защиты
объектов информатизации, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

1.3. Место практики в структуре образовательной программы
Производственная практика проводится, в соответствии с утвержденным учебным

планом, после прохождения междисциплинарных курсов (МДК) в рамках
профессионального модуля ПМ.02 «Защита информации в автоматизированных системах
программными и программно-аппаратными средствами»:

МДК.02.01 Программные и программно-аппаратные средства защиты информации.
МДК.02.02 Криптографические средства защиты информации.



УП.02.01 Учебная практика.
Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость производственной практики в рамках освоения профессионального

модуля ПМ.02 «Защита информации в автоматизированных системах программными и
программно-аппаратными средствами» составляет 108 часов (3 недели).

Сроки проведения производственной практики определяются учебным планом по
специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 4 курсе, в 8 семестре.

1.5. Место прохождения практики
Производственная практика проводится в организациях (учреждениях)

соответствующего профиля (направления деятельности) на основе договоров между
организацией и образовательным учреждением.

Производственная практика проводится преподавателями дисциплин
профессионального цикла.



2. Результаты освоения программы практики

Результатом прохождения производственной практики в рамках освоения
профессионального модуля ПМ.02 «Защита информации в автоматизированных системах
программными и программно-аппаратными средствами» является овладение обучающимися
основным видом деятельности «Защита информации в автоматизированных системах
программными и программно-аппаратными средствами», в том числе профессиональными
(ПК) и общими (ОК) компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах
отдельными программными, программно-аппаратными средствами

ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-
аппаратных средств защиты информации

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного
доступа

ПК 2.5 Уничтожать информацию и носители информации с использованием
программных и программно-аппаратных средств

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных
(информационных) системах, в том числе с использованием программных и
программно-аппаратных средств обнаружения, предупреждения и ликвидации
последствий компьютерных атак

ОК 01. Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02.
Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03.
Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде.

ОК 05.
Осуществлять устную и письменную коммуникацию на государственном
языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06.

Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07.
Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08.
Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09. Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

6 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 96 1. Анализ принципов построения систем
информационной защиты производственных
подразделений.
2. Техническая эксплуатация элементов
программной и аппаратной защиты
автоматизированной системы.
3. Участие в диагностировании,
устранении отказов и обеспечении
работоспособности программно-аппаратных
средств обеспечения информационной
безопасности;
4. Анализ эффективности применяемых
программно-аппаратных средств обеспечения
информационной безопасности в структурном
подразделении
5. Участие в обеспечении учета,
обработки, хранения и передачи
конфиденциальной информации
6. Применение нормативных правовых
актов, нормативных методических
документов по обеспечению информационной
безопасности программно-аппаратными
средствами при выполнении задач практики.

3 Итоговый этап. 6 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов.
Публичная защита отчета по практике.

Итого: 108



4. Условия реализации программы практики

4.1. Требования к проведению производственной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
- особенности и способы применения программных и программно-аппаратных

средств защиты информации, в том числе, в операционных системах, компьютерных сетях,
базах данных;

- типовые модели управления доступом, средств, методов и протоколов
идентификации и аутентификации;

- типовые средства и методы ведения аудита, средств и способов защиты информации
в локальных вычислительных сетях, средств защиты от несанкционированного доступа;

- основные понятия криптографии и типовых криптографических методов и средств
защиты информации.

уметь:
- устанавливать, настраивать, применять программные и программно-аппаратные

средства защиты информации;
- диагностировать, устранять отказы, обеспечивать работоспособность и тестировать

функции программно-аппаратных средств защиты информации;
- проверять выполнение требований по защите информации от несанкционированного

доступа при аттестации объектов информатизации по требованиям безопасности
информации;

- использовать типовые программные криптографические средства, в том числе
электронную подпись;

- устанавливать и настраивать средства антивирусной защиты в соответствии с
предъявляемыми требованиями;

- осуществлять мониторинг и регистрацию сведений, необходимых для защиты
объектов информатизации, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

иметь практический опыт в:
- установке и настройке программных средств защиты информации;
- тестировании функций, диагностике, устранении отказов и восстановлении

работоспособности программных и программно-аппаратных средств защиты информации;
- учете, обработке, хранении и передаче информации, для которой установлен режим

конфиденциальности.
Руководитель практики от образовательной организации осуществляет

непосредственное руководство практикой студентов образовательной организации, а также:



 обеспечивает проведение всех организационных мероприятий перед выездом
студентов на практику (при необходимости выезд в организации, проведение собраний,
инструктаж о порядке прохождения практики и т.д.);

 принимает участие в распределении студентов по рабочим местам или
перемещения их по видам работ;

 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий;

 иные обязанности, предусмотренные соглашением с организацией (базой практик).
Обязанности руководителя практики от организации:
 организация прохождения практики студентами (перемещение по рабочим местам)

в соответствии с программами практики;
 проведение инструктажей по охране труда и технике безопасности; обучение

студентов безопасным методам работы;
 осуществлении контроля и учета работы студентов, помощь в выполнении

производственных заданий на рабочих местах;
 ознакомление с передовыми методами работы;
 контроль соблюдения студентами трудовой дисциплины.

4.2. Требования к материально-техническому обеспечению
Технологическая база (полигон) ООО «Философия.ИТ»: комплект мебели,

компьютеры в сборе, мультимедийный проектор, экран, точка доступа, коммутатор, плата
расширения для программируемой платформы на основе микроконтроллера Trema-Power
Shield, сенсор ЭМГ BiTronics Lab, провода для сенсоров ЭМГ BiTronics Lab, потенциометр
1кОм 15мм, интегрированная среда разработки на языке Python. Sublime Text 3, беспаечная
макетная плата (breadboard) 830 точек, комплекс ViPNet «Информационная безопасность»,
операционная система для рабочих станций, операционная система для серверов, сервер
безопасности, система комплексной защиты рабочих станций и серверов, программно-
аппаратный комплекс для генерации ключей, МФУ белоемногозвенный робот-манипулятор
со сменным захватом с управлением по локальной сети (плоский схват, пневмосистема,
присоски, держатель маркера), смарт-камера, мобильный логистический робот,
программируемая платформа на основе Arduino UNO, эмулятор мобильной операционной
системы, среда разработки - технологическая платформа для разработки бизнес-приложений
организаций, библиотека стандартных подсистем для среды разработки бизнес-приложений,
Web-сервер, настроенный на взаимодействие со средой разработки, профессиональная
информационная система разработчика бизнес-приложений, пакеты профессионального
программного обеспечения.

Лаборатория программных и программно-аппаратных средств защиты информации:
комплект аудиторной мебели (стол преподавателя, стул преподавателя, столы обучающихся,
стулья обучающихся); доска аудиторная; технические средства обучения (набор
демонстрационного оборудования: персональный компьютер с доступом в сеть «Интернет» и
в электронную информационно-образовательную среду организации, мультимедийный



проектор, экран); автоматизированные рабочие места преподавателя и обучающихся
(включая персональные компьютеры); наборы сенсоров и датчиков; учебно-наглядные
материалы по тематике дисциплины; комплект лицензионного и свободно
распространяемого программного обеспечения, в том числе отечественного производства:
ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional Academic OLP,
Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN, РЕД ОС, Google
Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD, ЛИРА-САПР,
Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС Консультант Плюс;
программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели.

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита

программного обеспечения : учебник и практикум для среднего профессионального
образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2024. —
312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст :
электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/543631

2. Васильева, И. Н. Криптографические методы защиты информации : учебник и
практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2024. — 310 с. —
(Высшее образование). — ISBN 978-5-534-02883-6. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/556981

3.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Запечников, С. В. Криптографические методы защиты информации : учебник для

вузов / С. В. Запечников, О. В. Казарин, А. А. Тарасов. — Москва : Издательство Юрайт,
2024. — 309 с. — (Высшее образование). — ISBN 978-5-534-02574-3. — Текст : электронный
// Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536453

7. Лось, А. Б. Криптографические методы защиты информации для изучающих
компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко,
М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2024. — 473 с. — (Высшее
образование). — ISBN 978-5-534-12474-3. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536132
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, осуществляющих руководство
практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных

https://urait.ru/bcode/543631
https://urait.ru/bcode/556981
https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/536453
https://urait.ru/bcode/536132


систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.



5. Контроль и оценка результатов практики

В период прохождения производственной практики обучающиеся обязаны вести
документацию (образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения
производственной практики (осуществляется руководителем практики от образовательной
организации в процессе выполнения обучающимися заданий, по итогам проверки дневника
практики и отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 2.1. Осуществлять
установку и настройку
отдельных программных,
программно-аппаратных
средств защиты
информации.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 2.2. Обеспечивать
защиту информации в
автоматизированных
системах отдельными
программными,
программно-аппаратными
средствами.
ПК 2.3. Осуществлять
тестирование функций



отдельных программных и
программно-аппаратных
средств защиты
информации.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 2.4. Осуществлять
обработку, хранение и
передачу информации
ограниченного доступа.
ПК 2.5. Уничтожать
информацию и носители
информации с
использованием
программных и
программно-аппаратных
средств.
ПК 2.6. Осуществлять
регистрацию основных
событий в
автоматизированных
(информационных)
системах, в том числе с
использованием
программных и
программно-аппаратных
средств обнаружения,
предупреждения и
ликвидации последствий
компьютерных атак.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,



использовать знания по
правовой и финансовой
грамотности в различных
жизненных ситуациях.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.
ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.
ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической



подготовленности.
ОК 09 Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам производственной практики служит формой контроля освоения
и проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам производственной практики является
зачет с оценкой. Аттестация проводится в последний день практики в образовательном
учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организацией разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;
– характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА ПРОИЗВОДСТВЕННУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения производственной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

производственной практики по
ПМ.____._______________________________________________

(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 производственную практику

(наименование практики)
в
________________________________________________________________________________
__

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: производственная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
производственной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ОТЧЕТ
о прохождении производственной практики

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа____________________________________

должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

Руководитель практики от организации Руководитель практики от колледжа

(ФИО, должность) (ФИО, должность)

(рекомендуемая оценка) (итоговая оценка)

(дата, подпись) (дата, подпись)

г. Дмитров, 20___ г.



Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

РАБОЧАЯ ПРОГРАММА ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ
ПРОФЕССИОНАЛЬНЫЙМОДУЛЬ ПМ.03 «ЗАЩИТА ИНФОРМАЦИИ

ТЕХНИЧЕСКИМИ СРЕДСТВАМИ»

Специальность

10.02.05 Обеспечение информационной безопасности
автоматизированных систем

Форма обучения

очная

Дмитров, 2026г.



Рабочая программа производственной практики разработана на основе Федерального
государственного образовательного стандарта по специальности 10.02.05 Обеспечение
информационной безопасности автоматизированных систем.

Автор программы: Южаков В.А., преподаватель
Фамилия И.О., должность

Рабочая программа рассмотрена на заседании цикловой методической комиссии

Техники и технологии___________
(наименование комиссии)

Протокол заседания №1 от «26» января 2026г.

Председатель цикловой методической комиссии Фадеева Е.В.
Фамилия И.О.



1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа производственной практики является частью образовательной

программы среднего профессионального образования государственного университета
«Дубна» по специальности 10.02.05 Обеспечение информационной безопасности
автоматизированных систем в части освоения основного вида деятельности «Защита
информации техническими средствами» и соответствующих профессиональных
компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в области защиты информации техническими

средствами.
Задачи практики:
− изучить порядок технического обслуживания технических средств защиты

информации;
− рассмотреть номенклатуру применяемых средств защиты информации от

несанкционированной утечки по техническим каналам; номенклатуру и характеристики
аппаратуры, используемой для измерения параметров ПЭМИН, а также параметров фоновых
шумов и физических полей, создаваемых техническими средствами защиты информации;
номенклатуру применяемых средств физической защиты объектов информатизации

− изучить физические основы, структуру и условия формирования технических
каналов утечки информации, способы их выявления и методы оценки опасности,
классификацию существующих физических полей и технических каналов утечки
информации;

− проанализировать порядок устранения неисправностей технических средств
защиты информации и организации ремонта технических средств защиты информации;

− изучить методики инструментального контроля эффективности защиты
информации, обрабатываемой средствами вычислительной техники на объектах
информатизации;

− ознакомиться с основными принципами действия и характеристиками
технических средств физической защиты;

− рассмотреть основные способы физической защиты объектов информатизации.
С целью овладения указанным видом деятельности и соответствующими

профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля ПМ.03 «Защита
информации техническими средствами» должен:

Приобрести практический опыт:
- выявлении технических каналов утечки информации;
- применении, техническом обслуживании, диагностике, устранении отказов,

восстановлении работоспособности, установке, монтаже и настройке инженерно-
технических средств физической защиты и технических средств защиты информации;

- проведении измерений параметров ПЭМИН, создаваемых техническими средствами
обработки информации, для которой установлен режим конфиденциальности, при
аттестации объектов информатизации по требованиям безопасности информации;

- проведении измерений параметров фоновых шумов, а также физических полей,
создаваемых техническими средствами защиты информации.

Уметь:
- применять средства охранной сигнализации, охранного телевидения и систем

контроля и управления доступом;



- применять технические средства для криптографической защиты информации
конфиденциального характера;

- применять технические средства для уничтожения информации и носителей
информации, защиты информации в условиях применения мобильных устройств обработки и
передачи данных;

- применять инженерно-технические средства физической защиты объектов
информатизации.

1.3. Место практики в структуре образовательной программы
Производственная практика проводится, в соответствии с утвержденным учебным

планом, после прохождения междисциплинарных курсов (МДК) в рамках
профессионального модуля ПМ.03 «Защита информации техническими средствами»:

МДК.03.01 Техническая защита информации
МДК.03.02 Инженерно-технические средства физической защиты объектов

информатизации.
УП.03.01 Учебная практика
Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость производственной практики в рамках освоения профессионального

модуля ПМ.03 «Защита информации техническими средствами» составляет 108 часа (3
недели).

Сроки проведения производственной практики определяются учебным планом по
специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 4 курсе, в 8 семестре.

1.5. Место прохождения практики
Производственная практика проводится в организациях (учреждениях)

соответствующего профиля (направления деятельности) на основе договоров между
организацией и образовательным учреждением.

Производственная практика проводится преподавателями дисциплин
профессионального цикла.



2. Результаты освоения программы практики

Результатом прохождения производственной практики в рамках освоения
профессионального модуля ПМ.03 «Защита информации техническими средствами»
является овладение обучающимися основным видом деятельности «Защита информации
техническими средствами», в том числе профессиональными (ПК) и общими (ОК)
компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание
технических средств защиты информации в соответствии с требованиями
эксплуатационной документации

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в
соответствии с требованиями эксплуатационной документации

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений
и наводок, создаваемых техническими средствами обработки информации
ограниченного доступа

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических
полей, создаваемых техническими средствами защиты информации

ПК 3.5 Организовывать отдельные работы по физической защите объектов
информатизации

ОК 01 Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02 Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03 Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.
ОК 05 Осуществлять устную и письменную коммуникацию на государственном

языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08 Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09 Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

6 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 96 1. Участие в монтаже, обслуживании и
эксплуатации технических средств
защиты информации;

2. Участие в монтаже, обслуживании и
эксплуатации средств охраны и
безопасности, инженерной защиты и
технической охраны объектов, систем
видеонаблюдения;

3. Участие в монтаже, обслуживании и
эксплуатации средств защиты
информации от несанкционированного
съёма и утечки по техническим каналам;

4. Применение нормативно-правовых актов,
нормативных методических документов
по обеспечению защиты информации
техническими средствами.

3 Итоговый этап. 6 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов.
Публичная защита отчета по практике.

Итого: 108



4. Условия реализации программы практики

4.1. Требования к проведению производственной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
- физические основы, структуру и условия формирования технических каналов утечки

информации, способы их выявления и методы оценки опасности, классификацию
существующих физических полей и технических каналов утечки информации;

- номенклатуру и характеристики аппаратуры, используемой для измерения
параметров побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также
параметров фоновых шумов и физических полей, создаваемых техническими средствами
защиты информации;

- основные принципы действия и характеристики, порядок технического
обслуживания, устранение неисправностей и организацию ремонта технических средств
защиты информации;

- основные способы физической защиты объектов информатизации;
- методики инструментального контроля эффективности защиты информации,

обрабатываемой средствами вычислительной техники на объектах информатизации;
- номенклатуру применяемых средств защиты информации от несанкционированной

утечки по техническим каналам и физической защиты объектов информатизации.
уметь:
- применять средства охранной сигнализации, охранного телевидения и систем

контроля и управления доступом;
- применять технические средства для криптографической защиты информации

конфиденциального характера;
- применять технические средства для уничтожения информации и носителей

информации, защиты информации в условиях применения мобильных устройств обработки и
передачи данных;

- применять инженерно-технические средства физической защиты объектов
информатизации.

иметь практический опыт в:
- выявлении технических каналов утечки информации;
- применении, техническом обслуживании, диагностике, устранении отказов,

восстановлении работоспособности, установке, монтаже и настройке инженерно-
технических средств физической защиты и технических средств защиты информации;

- проведении измерений параметров ПЭМИН, создаваемых техническими средствами
обработки информации, для которой установлен режим конфиденциальности, при
аттестации объектов информатизации по требованиям безопасности информации;



- проведении измерений параметров фоновых шумов, а также физических полей,
создаваемых техническими средствами защиты информации.

Руководитель практики от образовательной организации осуществляет
непосредственное руководство практикой студентов образовательной организации, а также:

 обеспечивает проведение всех организационных мероприятий перед выездом
студентов на практику (при необходимости выезд в организации, проведение собраний,
инструктаж о порядке прохождения практики и т.д.);

 принимает участие в распределении студентов по рабочим местам или
перемещения их по видам работ;

 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий;

 иные обязанности, предусмотренные соглашением с организацией (базой практик).
Обязанности руководителя практики от организации:
 организация прохождения практики студентами (перемещение по рабочим местам)

в соответствии с программами практики;
 проведение инструктажей по охране труда и технике безопасности; обучение

студентов безопасным методам работы;
 осуществлении контроля и учета работы студентов, помощь в выполнении

производственных заданий на рабочих местах;
 ознакомление с передовыми методами работы;
 контроль соблюдения студентами трудовой дисциплины.

4.2. Требования к материально-техническому обеспечению
Технологическая база (полигон) ООО «Философия.ИТ»: комплект мебели,

компьютеры в сборе, мультимедийный проектор, экран, точка доступа, коммутатор, плата
расширения для программируемой платформы на основе микроконтроллера Trema-Power
Shield, сенсор ЭМГ BiTronics Lab, провода для сенсоров ЭМГ BiTronics Lab, потенциометр
1кОм 15мм, интегрированная среда разработки на языке Python. Sublime Text 3, беспаечная
макетная плата (breadboard) 830 точек, комплекс ViPNet «Информационная безопасность»,
операционная система для рабочих станций, операционная система для серверов, сервер
безопасности, система комплексной защиты рабочих станций и серверов, программно-
аппаратный комплекс для генерации ключей, МФУ белоемногозвенный робот-манипулятор
со сменным захватом с управлением по локальной сети (плоский схват, пневмосистема,
присоски, держатель маркера), смарт-камера, мобильный логистический робот,
программируемая платформа на основе Arduino UNO, эмулятор мобильной операционной
системы, среда разработки - технологическая платформа для разработки бизнес-приложений
организаций, библиотека стандартных подсистем для среды разработки бизнес-приложений,
Web-сервер, настроенный на взаимодействие со средой разработки, профессиональная
информационная система разработчика бизнес-приложений, пакеты профессионального
программного обеспечения.



Лаборатория технических средств защиты информации: комплект аудиторной мебели
(стол преподавателя, стул преподавателя, столы обучающихся, стулья обучающихся); доска
аудиторная; технические средства обучения (набор демонстрационного оборудования:
персональный компьютер с доступом в сеть «Интернет» и в электронную информационно-
образовательную среду организации, мультимедийный проектор, экран); 3D сканер; 3D
принтер c LCD-Дисплеем; графический планшет; шлемы виртуальной реальности Meta
Quest; учебно-наглядные материалы по тематике дисциплины; комплект лицензионного и
свободно распространяемого программного обеспечения, в том числе отечественного
производства: ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional
Academic OLP, Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN,
РЕД ОС, Google Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD,
ЛИРА-САПР, Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС
Консультант Плюс; программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели.

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организацией

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей :

учебное пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2024. — 416 с. —
(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст : электронный. -
URL: https://znanium.ru/catalog/product/2130242

2. Баранова, Е. К. Информационная безопасность и защита информации : учебное
пособие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : РИОР :
ИНФРА-М, 2024. — 336 с. — (Высшее образование). — DOI: https://doi.org/10.29039/1761-6.
- ISBN 978-5-369-01761-6. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/2082642

3.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Организационное и правовое обеспечение информационной безопасности : учебник

для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949

7. Внуков, А. А. Основы информационной безопасности: защита информации :
учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд.,
перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Профессиональное

https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/555949


образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340

8. Организационное и правовое обеспечение информационной безопасности : учебник
для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, осуществляющих руководство
практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.

https://urait.ru/bcode/542340
https://urait.ru/bcode/555949


5. Контроль и оценка результатов практики

В период прохождения производственной практики обучающиеся обязаны вести
документацию (образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения
производственной практики (осуществляется руководителем практики от образовательной
организации в процессе выполнения обучающимися заданий, по итогам проверки дневника
практики и отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 3.1. Осуществлять
установку, монтаж,
настройку и техническое
обслуживание
технических средств
защиты информации в
соответствии с
требованиями
эксплуатационной
документации.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 3.2. Осуществлять
эксплуатацию
технических средств
защиты информации в
соответствии с



требованиями
эксплуатационной
документации.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 3.3. Осуществлять
измерение параметров
побочных
электромагнитных
излучений и наводок,
создаваемых
техническими средствами
обработки информации
ограниченного доступа.
ПК 3.4. Осуществлять
измерение параметров
фоновых шумов, а также
физических полей,
создаваемых
техническими средствами
защиты информации.
ПК 3.5. Организовывать
отдельные работы по
физической защите
объектов
информатизации.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,
использовать знания по
правовой и финансовой
грамотности в различных
жизненных ситуациях.



ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.
ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической
подготовленности.
ОК 09 Пользоваться
профессиональной
документацией на



государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам производственной практики служит формой контроля освоения
и проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам производственной практики является
зачет с оценкой. Аттестация проводится в последний день практики в образовательном
учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организацией разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;
– характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА ПРОИЗВОДСТВЕННУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения производственной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

производственной практики по
ПМ.____._______________________________________________

(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 производственную практику

(наименование практики)
в
________________________________________________________________________________
__

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: производственная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
производственной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ОТЧЕТ
о прохождении производственной практики

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа____________________________________

должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

Руководитель практики от организации Руководитель практики от колледжа

(ФИО, должность) (ФИО, должность)

(рекомендуемая оценка) (итоговая оценка)

(дата, подпись) (дата, подпись)

г. Дмитров, 20___ г.



Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

РАБОЧАЯ ПРОГРАММА ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ
ПРОФЕССИОНАЛЬНЫЙМОДУЛЬ ПМ.04 «ВЫПОЛНЕНИЕ РАБОТ ПО

ОДНОЙ ИЛИ НЕСКОЛЬКИМ ПРОФЕССИЯМ РАБОЧИХ,
ДОЛЖНОСТЯМ СЛУЖАЩИХ»

Специальность

10.02.05 Обеспечение информационной безопасности
автоматизированных систем

Форма обучения

очная

Дмитров, 2026г.



Рабочая программа производственной практики разработана на основе Федерального
государственного образовательного стандарта по специальности 10.02.05 Обеспечение
информационной безопасности автоматизированных систем.

Автор программы: Южаков В.А., преподаватель
Фамилия И.О., должность

Рабочая программа рассмотрена на заседании цикловой методической комиссии

Техники и технологии___________
(наименование комиссии)

Протокол заседания №1 от «26» января 2026г.

Председатель цикловой методической комиссии Фадеева Е.В.
Фамилия И.О.



1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа производственной практики является частью образовательной

программы среднего профессионального образования государственного университета
«Дубна» по специальности 10.02.05 Обеспечение информационной безопасности
автоматизированных систем в части освоения основного вида деятельности «Выполнение
работ по одной или нескольким профессиям рабочих, должностям служащих» и
соответствующих профессиональных компетенций и общих компетенций.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в сфере выполнения работ по одной или

нескольким профессиям рабочих, должностям служащих.
Задачи практики:
− изучить требования техники безопасности при работе с вычислительной

техникой; классификацию и назначение компьютерных сетей; виды носителей информации;
программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета;
основные средства защиты от вредоносного программного обеспечения и
несанкционированного доступа к защищаемым ресурсам компьютерной системы

− рассмотреть основные принципы устройства и работы компьютерных систем и
периферийных устройств.

С целью овладения указанным видом деятельности и соответствующими
профессиональными компетенциями, общими компетенциями обучающийся в результате
прохождения практики в рамках освоения профессионального модуля ПМ.04 «Выполнение
работ по одной или нескольким профессиям рабочих, должностям служащих» должен:

Приобрести практический опыт:
− выполнения требований техники безопасности при работе с вычислительной

техникой;
− организации рабочего места оператора электронно-вычислительных и

вычислительных машин;
− подготовки оборудования компьютерной системы к работе;
− инсталляции, настройки и обслуживания программного обеспечения

компьютерной системы;
− управления файлами;
− применения офисного программного обеспечения в соответствии с прикладной

задачей;
− использования ресурсов локальной вычислительной сети;
− использования ресурсов, технологий и сервисов Интернет;
применения средств защиты информации в компьютерной системе.
Уметь:
− выполнять требования техники безопасности при работе с вычислительной

техникой;
− производить подключение блоков персонального компьютера и периферийных

устройств;
− производить установку и замену расходных материалов для периферийных

устройств и компьютерной оргтехники;
− диагностировать простейшие неисправности персонального компьютера,

периферийного оборудования и компьютерной оргтехники;
− выполнять инсталляцию системного и прикладного программного

обеспечения;



− создавать и управлять содержимым документов с помощью текстовых
процессоров;

− создавать и управлять содержимым электронных таблиц с помощью редакторов
таблиц;

− создавать и управлять содержимым презентаций с помощью редакторов
презентаций;

− использовать мультимедиа проектор для демонстрации презентаций;
− вводить, редактировать и удалять записи в базе данных;
− эффективно пользоваться запросами базы данных;
– создавать и редактировать графические объекты с помощью программ для

обработки растровой и векторной графики;
− производить сканирование документов и их распознавание;
− производить распечатку, копирование и тиражирование документов на принтере и

других устройствах;
− управлять файлами данных на локальных съемных запоминающих устройствах, а

также на дисках локальной компьютерной сети и в интернете;
− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;
− осуществлять поиск, сортировку и анализ информации с помощью поисковых

интернет сайтов;
− осуществлять антивирусную защиту персонального компьютера с помощью

антивирусных программ;
− осуществлять резервное копирование и восстановление данных.

1.3. Место практики в структуре образовательной программы
Производственная практика проводится, в соответствии с утвержденным учебным

планом, после прохождения междисциплинарных курсов (МДК) в рамках
профессионального модуля ПМ.04 «Выполнение работ по одной или нескольким
профессиям рабочих, должностям служащих»:

МДК.04.01 Осуществление работ по профессии "Оператор электронно-
вычислительных и вычислительных машин".

УП.04.01 Учебная практика
Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость производственной практики в рамках освоения профессионального

модуля ПМ.04 «Выполнение работ по одной или нескольким профессиям рабочих,
должностям служащих» составляет 72 часа (2 недели).

Сроки проведения производственной практики определяются учебным планом по
специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 3 курсе, в 6 семестре.

1.5. Место прохождения практики
Производственная практика проводится в организациях (учреждениях)

соответствующего профиля (направления деятельности) на основе договоров между
организацией и образовательным учреждением.

Производственная практика проводится преподавателями дисциплин
профессионального цикла.

2. Результаты освоения программы практики



Результатом прохождения производственной практики в рамках освоения
профессионального модуля ПМ.04 «Выполнение работ по одной или нескольким
профессиям рабочих, должностям служащих» является овладение обучающимися основным
видом деятельности «Выполнение работ по одной или нескольким профессиям рабочих,
должностям служащих», в том числе профессиональными (ПК) и общими (ОК)
компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе,
производить инсталляцию, настройку и обслуживание программного
обеспечения.

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми
документами, таблицами, презентациями и содержанием баз данных, работать
в графических редакторах.

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий
и сервисов Интернет.

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной
системе.

ОК 01 Выбирать способы решения задач профессиональной деятельности
применительно к различным контекстам.

ОК 02 Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03 Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере,
использовать знания по правовой и финансовой грамотности в различных
жизненных ситуациях.

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.
ОК 05 Осуществлять устную и письменную коммуникацию на государственном

языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08 Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержания
необходимого уровня физической подготовленности.

ОК 09 Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

6 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 50 1. Работа в МS Publisher.
2. Работа с программами по обнаружению и

удалению вирусов.
3. Анализ способов защиты от компьютерных

вирусов.
4. Использование служебных программ.
5. Техническое обслуживание и эксплуатация

ПК.
6. Устранение типовых неисправностей ПК.

3 Итоговый этап. 6 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов.
Публичная защита отчета по практике.

Итого: 72



4. Условия реализации программы практики

4.1. Требования к проведению производственной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения практики.
Нельзя использовать в период практики студента на работах, не предусмотренных

программой практики.
С момента зачисления студентов в период практики в качестве практикантов на

рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
− требования техники безопасности при работе с вычислительной техникой;
− основные принципы устройства и работы компьютерных систем и

периферийных устройств;
− классификацию и назначение компьютерных сетей;
− виды носителей информации;
− программное обеспечение для работы в компьютерных сетях и с ресурсами

Интернета;
− основные средства защиты от вредоносного программного обеспечения и

несанкционированного доступа к защищаемым ресурсам компьютерной системы.
уметь:
− выполнять требования техники безопасности при работе с вычислительной

техникой;
− производить подключение блоков персонального компьютера и периферийных

устройств;
− производить установку и замену расходных материалов для периферийных

устройств и компьютерной оргтехники;
− диагностировать простейшие неисправности персонального компьютера,

периферийного оборудования и компьютерной оргтехники;
− выполнять инсталляцию системного и прикладного программного

обеспечения;
− создавать и управлять содержимым документов с помощью текстовых

процессоров;
− создавать и управлять содержимым электронных таблиц с помощью редакторов

таблиц;
− создавать и управлять содержимым презентаций с помощью редакторов

презентаций;
− использовать мультимедиа проектор для демонстрации презентаций;
− вводить, редактировать и удалять записи в базе данных;
− эффективно пользоваться запросами базы данных;
– создавать и редактировать графические объекты с помощью программ для

обработки растровой и векторной графики;



− производить сканирование документов и их распознавание;
− производить распечатку, копирование и тиражирование документов на принтере и

других устройствах;
− управлять файлами данных на локальных съемных запоминающих устройствах, а

также на дисках локальной компьютерной сети и в интернете;
− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;
− осуществлять поиск, сортировку и анализ информации с помощью поисковых

интернет сайтов;
− осуществлять антивирусную защиту персонального компьютера с помощью

антивирусных программ;
− осуществлять резервное копирование и восстановление данных.
иметь практический опыт в:
− выполнения требований техники безопасности при работе с вычислительной

техникой;
− организации рабочего места оператора электронно-вычислительных и

вычислительных машин;
− подготовки оборудования компьютерной системы к работе;
− инсталляции, настройки и обслуживания программного обеспечения

компьютерной системы;
− управления файлами;
− применения офисного программного обеспечения в соответствии с прикладной

задачей;
− использования ресурсов локальной вычислительной сети;
− использования ресурсов, технологий и сервисов Интернет;
− применения средств защиты информации в компьютерной системе.
Руководитель практики от образовательной организации осуществляет

непосредственное руководство практикой студентов образовательной организации, а также:
 обеспечивает проведение всех организационных мероприятий перед выездом

студентов на практику (при необходимости выезд в организации, проведение собраний,
инструктаж о порядке прохождения практики и т.д.);

 принимает участие в распределении студентов по рабочим местам или
перемещения их по видам работ;

 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий;

 иные обязанности, предусмотренные соглашением с организацией (базой практик).
Обязанности руководителя практики от организации:
 организация прохождения практики студентами (перемещение по рабочим местам)

в соответствии с программами практики;
 проведение инструктажей по охране труда и технике безопасности; обучение

студентов безопасным методам работы;



 осуществлении контроля и учета работы студентов, помощь в выполнении
производственных заданий на рабочих местах;

 ознакомление с передовыми методами работы;
 контроль соблюдения студентами трудовой дисциплины.

4.2. Требования к материально-техническому обеспечению
Технологическая база (полигон) ООО «Философия.ИТ»: комплект мебели,

компьютеры в сборе, мультимедийный проектор, экран, точка доступа, коммутатор, плата
расширения для программируемой платформы на основе микроконтроллера Trema-Power
Shield, сенсор ЭМГ BiTronics Lab, провода для сенсоров ЭМГ BiTronics Lab, потенциометр
1кОм 15мм, интегрированная среда разработки на языке Python. Sublime Text 3, беспаечная
макетная плата (breadboard) 830 точек, комплекс ViPNet «Информационная безопасность»,
операционная система для рабочих станций, операционная система для серверов, сервер
безопасности, система комплексной защиты рабочих станций и серверов, программно-
аппаратный комплекс для генерации ключей, МФУ белоемногозвенный робот-манипулятор
со сменным захватом с управлением по локальной сети (плоский схват, пневмосистема,
присоски, держатель маркера), смарт-камера, мобильный логистический робот,
программируемая платформа на основе Arduino UNO, эмулятор мобильной операционной
системы, среда разработки - технологическая платформа для разработки бизнес-приложений
организаций, библиотека стандартных подсистем для среды разработки бизнес-приложений,
Web-сервер, настроенный на взаимодействие со средой разработки, профессиональная
информационная система разработчика бизнес-приложений, пакеты профессионального
программного обеспечения.

Учебная аудитория для проведения занятий лекционного типа, лабораторно-
практических занятий, курсового проектирования (выполнения курсовых работ), групповых
и индивидуальных консультаций, текущего контроля, промежуточной аттестации (кабинет
информатики): комплект аудиторной мебели (стол преподавателя, стул преподавателя, столы
обучающихся, стулья обучающихся); доска аудиторная; технические средства обучения
(набор демонстрационного оборудования: персональный компьютер с доступом в сеть
«Интернет» и в электронную информационно-образовательную среду организации,
мультимедийный проектор, экран); автоматизированные рабочие места преподавателя и
обучающихся (включая персональные компьютеры); наборы сенсоров и датчиков; учебно-
наглядные материалы по тематике дисциплины; комплект лицензионного и свободно
распространяемого программного обеспечения, в том числе отечественного производства:
ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional Academic OLP,
Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN, РЕД ОС, Google
Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD, ЛИРА-САПР,
Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС Консультант Плюс;
программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели.

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Степина, В. В. Архитектура ЭВМ и вычислительные системы : учебник / В.В.

Степина. — Москва : КУРС : ИНФРА-М, 2023. — 384 с. — (Среднее профессиональное



образование). - ISBN 978-5-906923-07-3. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/1916205

2. Колдаев, В. Д. Архитектура ЭВМ : учебное пособие / В.Д. Колдаев, С.А. Лупин. —
Москва : ФОРУМ : ИНФРА-М, 2024. — 383 с. — (Среднее профессиональное образование). -
ISBN 978-5-8199-0868-6. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/2149040

3.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Организационное и правовое обеспечение информационной безопасности : учебник

для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, осуществляющих руководство
практикой: наличие высшего профессионального образования, соответствующего
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем; опыт деятельности в соответствующей профессиональной сфере;
стажировка/повышение квалификации в профильных организациях не реже одного раза в
три года.

https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/555949


5. Контроль и оценка результатов практики

В период прохождения производственной практики обучающиеся обязаны вести
документацию (образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения
производственной практики (осуществляется руководителем практики от образовательной
организации в процессе выполнения обучающимися заданий, по итогам проверки дневника
практики и отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 4.1. Осуществлять
подготовку оборудования
компьютерной системы к
работе, производить
инсталляцию, настройку и
обслуживание
программного
обеспечения.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 4.2. Создавать и
управлять на
персональном компьютере
текстовыми документами,
таблицами,
презентациями и
содержанием баз данных,



работать в графических
редакторах.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 4.3. Использовать
ресурсы локальных
вычислительных сетей,
ресурсы технологий и
сервисов Интернет.
ПК 4.4. Обеспечивать
применение средств
защиты информации в
компьютерной системе.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую
деятельность в
профессиональной сфере,
использовать знания по
правовой и финансовой
грамотности в различных
жизненных ситуациях.
ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.
ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять



гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания
необходимого уровня
физической
подготовленности.
ОК 09 Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам производственной практики служит формой контроля освоения
и проверки профессиональных знаний, общих и профессиональных компетенций,
приобретенных умений, навыков и практического опыта обучающихся в соответствии с
требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам производственной практики является
зачет с оценкой. Аттестация проводится в последний день практики в образовательном
учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организацией разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
– результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
– качество и полнота оформления отчетных документов по практике;
– характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА ПРОИЗВОДСТВЕННУЮПРАКТИКУ

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________

За время прохождения производственной практики по профессиональному модулю ПМ.___
____________________________________ в объеме ___ час. (__ нед.) студент должен
выполнять работы, связанные с овладением следующими общими и профессиональными
компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

производственной практики по
ПМ.____._______________________________________________

(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 производственную практику

(наименование практики)
в
________________________________________________________________________________
__

(полное наименование места прохождения практики)
по профессиональному модулю
ПМ.____.______________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

____________________ при прохождении практики приобрел(а) практический опыт:
(Ф.И.О. студента)

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: производственная практика
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) учебную / производственную практику (указать
нужное) по профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
_______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
производственной практики

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ОТЧЕТ
о прохождении производственной практики

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа____________________________________

должность, Ф.И.О.

от организации ____________________________________
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1. Общая характеристика программы практики

1.1. Область применения программы практики
Рабочая программа производственной практики (преддипломной) является частью

основной образовательной программы среднего профессионального образования
государственного университета «Дубна» по специальности 10.02.05 Обеспечение
информационной безопасности автоматизированных систем.

1.2. Цели и задачи практики, требования к результатам обучения
Цели практики:
- приобретение практических навыков в сфере обеспечения информационной

безопасности автоматизированных систем.
Задачи практики:
- обобщение и совершенствование знаний и практических навыков, полученных

студентами в процессе обучения по специальности,
- проверка возможностей самостоятельной работы будущего специалиста в условиях

конкретного предприятия,
- сбор материала для выполнения дипломного проекта (работы).
С целью овладения соответствующими профессиональными компетенциями и

общими компетенциями обучающийся в результате прохождения практики должен:
Приобрести практический опыт:
 эксплуатации компонентов систем защиты информации автоматизированных

систем, их диагностике, устранении отказов и восстановлении работоспособности;
 администрировании автоматизированных систем в защищенном исполнении;
 установке компонентов систем защиты информации автоматизированных

информационных систем. (информационных) систем в защищенном исполнении.
 установке и настройке программных средств защиты информации;
 тестировании функций, диагностике, устранении отказов и восстановлении

работоспособности программных и программно-аппаратных средств защиты информации;
 учете, обработке, хранении и передаче информации, для которой установлен

режим конфиденциальности.
 выявлении технических каналов утечки информации;
 применении, техническом обслуживании, диагностике, устранении отказов,

восстановлении работоспособности, установке, монтаже и настройке инженерно-
технических средств физической защиты и технических средств защиты информации;

 проведении измерений параметров ПЭМИН, создаваемых техническими
средствами обработки информации, для которой установлен режим конфиденциальности,
при аттестации объектов информатизации по требованиям безопасности информации;

 проведении измерений параметров фоновых шумов, а также физических полей,
создаваемых техническими средствами защиты информации.

 выполнения требований техники безопасности при работе с вычислительной
техникой;

 организации рабочего места оператора электронно-вычислительных и
вычислительных машин;

 подготовки оборудования компьютерной системы к работе;
 инсталляции, настройки и обслуживания программного обеспечения

компьютерной системы;
 управления файлами;
 применения офисного программного обеспечения в соответствии с прикладной

задачей;
 использования ресурсов локальной вычислительной сети;
 использования ресурсов, технологий и сервисов Интернет;



 применения средств защиты информации в компьютерной системе.
Уметь:
 обеспечивать работоспособность, обнаруживать и устранять неисправности,

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в
защищенном исполнении и компонент систем защиты информации автоматизированных
систем;

 производить установку, адаптацию и сопровождение типового программного
обеспечения, входящего в состав систем защиты информации автоматизированной системы;

 организовывать, конфигурировать, производить монтаж, осуществлять
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми
протоколами разных уровней;

 настраивать и устранять неисправности программно-аппаратных средств
защиты информации в компьютерных сетях по заданным правилам.

 устанавливать, настраивать, применять программные и программно-
аппаратные средства защиты информации;

 диагностировать, устранять отказы, обеспечивать работоспособность и
тестировать функции программно-аппаратных средств защиты информации;

 проверять выполнение требований по защите информации от
несанкционированного доступа при аттестации объектов информатизации по требованиям
безопасности информации;

 использовать типовые программные криптографические средства, в том числе
электронную подпись;

 - устанавливать и настраивать средства антивирусной защиты в соответствии с
предъявляемыми требованиями;

 осуществлять мониторинг и регистрацию сведений, необходимых для защиты
объектов информатизации, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

 применять средства охранной сигнализации, охранного телевидения и систем
контроля и управления доступом;

 применять технические средства для криптографической защиты информации
конфиденциального характера;

 применять технические средства для уничтожения информации и носителей
информации, защиты информации в условиях применения мобильных устройств обработки и
передачи данных;

 применять инженерно-технические средства физической защиты объектов
информатизации.

 выполнять требования техники безопасности при работе с вычислительной
техникой;

 производить подключение блоков персонального компьютера и периферийных
устройств;

 производить установку и замену расходных материалов для периферийных
устройств и компьютерной оргтехники;

 диагностировать простейшие неисправности персонального компьютера,
периферийного оборудования и компьютерной оргтехники;

 выполнять инсталляцию системного и прикладного программного обеспечения;
 создавать и управлять содержимым документов с помощью текстовых процессоров;
 создавать и управлять содержимым электронных таблиц с помощью редакторов

таблиц;
 создавать и управлять содержимым презентаций с помощью редакторов

презентаций;
 использовать мультимедиа проектор для демонстрации презентаций;



 вводить, редактировать и удалять записи в базе данных;
 эффективно пользоваться запросами базы данных;
 создавать и редактировать графические объекты с помощью программ для

обработки растровой и векторной графики;
 производить сканирование документов и их распознавание;
 производить распечатку, копирование и тиражирование документов на принтере и

других устройствах;
 управлять файлами данных на локальных съемных запоминающих устройствах, а

также на дисках локальной компьютерной сети и в интернете;
 осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;
 осуществлять поиск, сортировку и анализ информации с помощью поисковых

интернет сайтов;
 осуществлять антивирусную защиту персонального компьютера с помощью

антивирусных программ;
 осуществлять резервное копирование и восстановление данных.

1.3. Место практики в структуре образовательной программы
Производственная практика (преддипломная) проводится, в соответствии с

утвержденным учебным планом, после прохождения междисциплинарных курсов (МДК) в
рамках профессионального модуля ПМ.01 «Эксплуатация автоматизированных
(информационных) систем в защищённом исполнении», ПМ.02 «Защита информации в
автоматизированных системах программными и программно-аппаратными средствами»,
ПМ.03 «Защита информации техническими средствами», ПМ.04 «Выполнение работ по
одной или нескольким профессиям рабочих, должностям служащих».

Практика проводится в форме практической подготовки.

1.4. Трудоемкость и сроки проведения практики
Трудоемкость производственной практики (преддипломной) составляет 144 часа (4

недели).
Сроки проведения производственной практики определяются учебным планом по

специальности среднего профессионального образования 10.02.05 Обеспечение
информационной безопасности автоматизированных систем и календарным учебным
графиком. Практика проводится на 4 курсе, в 8 семестре.

1.5. Место прохождения практики
Производственная практика (преддипломная) проводится в организациях в

специально оборудованных помещениях на основе договоров между организацией,
осуществляющей деятельность по образовательной программе соответствующего профиля, и
образовательной организацией.

Производственная практика (преддипломная) проводится преподавателями
дисциплин профессионального цикла и (или) мастерами производственного обучения.
Временной режим проведения практики – 36 часов в неделю, рабочий день – 6 часов.



2. Результаты освоения программы практики

Результатом прохождения производственной практики (преддипломной) является
овладение обучающимися профессиональными (ПК) и общими (ОК) компетенциями:

Код Наименование результата освоения программы
(компетенции)

ПК 1.1. Производить установку и настройку компонентов автоматизированных
(информационных) систем в защищенном исполнении в соответствии с
требованиями эксплуатационной документации.

ПК 1.2 Администрировать программные и программно-аппаратные компоненты
автоматизированной (информационной) системы в защищенном
исполнении

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных
(информационных) систем в защищенном исполнении в соответствии с
требованиями эксплуатационной документации

ПК 1.4 Осуществлять проверку технического состояния, техническое
обслуживание и текущий ремонт, устранять отказы и восстанавливать
работоспособность автоматизированных (информационных) систем в
защищенном исполнении

ПК 2.1. Осуществлять установку и настройку отдельных программных,
программно-аппаратных средств защиты информации

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах
отдельными программными, программно-аппаратными средствами

ПК 2.3 Осуществлять тестирование функций отдельных программных и
программно-аппаратных средств защиты информации

ПК 2.4 Осуществлять обработку, хранение и передачу информации
ограниченного доступа

ПК 2.5 Уничтожать информацию и носители информации с использованием
программных и программно-аппаратных средств

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных
(информационных) системах, в том числе с использованием программных
и программно-аппаратных средств обнаружения, предупреждения и
ликвидации последствий компьютерных атак

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание
технических средств защиты информации в соответствии с требованиями
эксплуатационной документации

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в
соответствии с требованиями эксплуатационной документации

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных
излучений и наводок, создаваемых техническими средствами обработки
информации ограниченного доступа

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических
полей, создаваемых техническими средствами защиты информации

ПК 3.5 Организовывать отдельные работы по физической защите объектов
информатизации

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе,
производить инсталляцию, настройку и обслуживание программного
обеспечения.

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми
документами, таблицами, презентациями и содержанием баз данных,



работать в графических редакторах.
ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы

технологий и сервисов Интернет.
ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной

системе.
ОК 01 Выбирать способы решения задач профессиональной деятельности

применительно к различным контекстам.
ОК 02 Использовать современные средства поиска, анализа и интерпретации

информации и информационные технологии для выполнения задач
профессиональной деятельности.

ОК 03 Планировать и реализовывать собственное профессиональное и
личностное развитие, предпринимательскую деятельность в
профессиональной сфере, использовать знания по правовой и финансовой
грамотности в различных жизненных ситуациях.

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.
ОК 05 Осуществлять устную и письменную коммуникацию на государственном

языке Российской Федерации с учетом особенностей социального и
культурного контекста.

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом гармонизации
межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого
производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08 Использовать средства физической культуры для сохранения и
укрепления здоровья в процессе профессиональной деятельности и
поддержания необходимого уровня физической подготовленности.

ОК 09 Пользоваться профессиональной документацией на государственном и
иностранном языках.



3. Структура и содержание практики

№
п/п

Разделы (этапы)
практики

Кол-во
часов Виды работ

1 Подготовительный
этап.

6 Инструктаж по технике безопасности.
Инструктаж на рабочем месте.

2 Основной этап. 132 1. Обследование объекта и
подготовительная работа с экспертами.

2. Обоснование необходимости создания
или модификации ИС в защищенном
исполнении

3. Формирование требований к
пользователям ИС.

4. Изучение объекта с точки зрения
функциональной и организационной
структуры.

5. Изучение объекта с точки зрения
организации и содержания
документооборота.

6. Проведение необходимых научно-
исследовательских работ.

7. Разработка вариантов концепции ИС.
8. Выбор варианта концепции ИС,

удовлетворяющего требованиям
пользователей.

9. Разработка и утверждение плана
технического задания на создание или
модификацию ИС в защищенном
исполнении

10. Детализация разделов плана
технического задания на создание или
модификацию ИС в защищенном
исполнении.

11. Утверждение технического задания на
создание ИС в защищенном
исполнении.

12. Обоснование предварительных
проектных решений по отдельным
частям ИС.

13. Обоснование предварительных
проектных решений по ИС в целом.

14. Разработка предварительных
проектных решений по отдельным
частям ИС в защищенном исполнении.

15. Разработка предварительных
проектных решений по ИС в целом.

16. Разработка документации на ИС в
целом и на ее отдельные части.

17. Разработка проектных решений по
отдельным частям ИС в защищенном
исполнении.

18. Разработка проектных решений по ИС



в целом.
19. Разработка рабочей документации на

внедрение ИС.
20. Разработка документации по

техническому сопровождению ИС в
период эксплуатации.

21. Разработка документации по обучению
пользователей работе с ИС.

22. Формирование справочной
интерактивной поддержки ИС.

23. Создание или адаптация Интернет-
ресурса поддержки ИС.

3 Итоговый этап. 6 Промежуточная аттестация в форме зачета с
оценкой. Оформление дневника, отчета и
других документов по практике.
Предоставление дневника по практике и
других необходимых документов. Публичная
защита отчета по практике.

Итого: 144



4. Условия реализации программы практики

4.1. Требования к проведению производственной практики
Продолжительность рабочего дня студентов при прохождении практики в

организациях составляет для студентов в возрасте от 16 до 18 лет не более 36 часов в
неделю, в возрасте от 18 лет и старше не более 40 часов в неделю. Для студентов в возрасте
от 15 до 16 лет продолжительность рабочего дня при прохождении практики в организациях
составляет не более 24 часов в неделю.

Продолжительность рабочего дня – 6 часов.
Студенту должно быть предоставлено оборудованное место в соответствии с

программой практики, обеспечивающее наибольшую эффективность прохождения
практики.

Нельзя использовать в период практики студента на работах, не предусмотренных
программой практики.

С момента зачисления студентов в период практики в качестве практикантов на
рабочие места на них распространяются правила охраны труда и правила внутреннего
распорядка, действующие в организации, с которыми они должны быть ознакомлены в
установленном в организации порядке.

Перед началом прохождения практики студент должен:
знать:
 состав и принципы работы автоматизированных систем, операционных систем

и сред;
 принципы разработки алгоритмов программ, основных приемов

программирования;
 модели баз данных;
 принципы построения, физические основы работы периферийных устройств,

основных методов организации и проведения технического обслуживания вычислительной
техники и других технических средств информатизации;

 теоретические основы компьютерных сетей и их аппаратных компонент,
сетевых моделей, протоколов и принципов адресации;

 порядок установки и ввода в эксплуатацию средств защиты информации в
компьютерных сетях;

 особенности и способы применения программных и программно-аппаратных
средств защиты информации, в том числе, в операционных системах, компьютерных сетях,
базах данных;

 типовые модели управления доступом, средств, методов и протоколов
идентификации и аутентификации;

 типовые средства и методы ведения аудита, средств и способов защиты
информации в локальных вычислительных сетях, средств защиты от несанкционированного
доступа;

 основные понятия криптографии и типовых криптографических методов и
средств защиты информации.

 физические основы, структуру и условия формирования технических каналов
утечки информации, способы их выявления и методы оценки опасности, классификацию
существующих физических полей и технических каналов утечки информации;

 номенклатуру и характеристики аппаратуры, используемой для измерения
параметров побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также
параметров фоновых шумов и физических полей, создаваемых техническими средствами
защиты информации;

 основные принципы действия и характеристики, порядок технического
обслуживания, устранение неисправностей и организацию ремонта технических средств
защиты информации;



 основные способы физической защиты объектов информатизации;
 методики инструментального контроля эффективности защиты информации,

обрабатываемой средствами вычислительной техники на объектах информатизации;
 номенклатуру применяемых средств защиты информации от несанкционированной

утечки по техническим каналам и физической защиты объектов информатизации.
 требования техники безопасности при работе с вычислительной техникой;
 основные принципы устройства и работы компьютерных систем и периферийных

устройств;
 классификацию и назначение компьютерных сетей;
 виды носителей информации;
 программное обеспечение для работы в компьютерных сетях и с ресурсами

Интернета;
 основные средства защиты от вредоносного программного обеспечения и

несанкционированного доступа к защищаемым ресурсам компьютерной системы.
уметь:
 обеспечивать работоспособность, обнаруживать и устранять неисправности,

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в
защищенном исполнении и компонент систем защиты информации автоматизированных
систем;

 производить установку, адаптацию и сопровождение типового программного
обеспечения, входящего в состав систем защиты информации автоматизированной системы;

 организовывать, конфигурировать, производить монтаж, осуществлять
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми
протоколами разных уровней;

 настраивать и устранять неисправности программно-аппаратных средств
защиты информации в компьютерных сетях по заданным правилам.

 устанавливать, настраивать, применять программные и программно-
аппаратные средства защиты информации;

 диагностировать, устранять отказы, обеспечивать работоспособность и
тестировать функции программно-аппаратных средств защиты информации;

 проверять выполнение требований по защите информации от
несанкционированного доступа при аттестации объектов информатизации по требованиям
безопасности информации;

 использовать типовые программные криптографические средства, в том числе
электронную подпись;

 устанавливать и настраивать средства антивирусной защиты в соответствии с
предъявляемыми требованиями;

 осуществлять мониторинг и регистрацию сведений, необходимых для защиты
объектов информатизации, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

 применять средства охранной сигнализации, охранного телевидения и систем
контроля и управления доступом;

 применять технические средства для криптографической защиты информации
конфиденциального характера;

 применять технические средства для уничтожения информации и носителей
информации, защиты информации в условиях применения мобильных устройств обработки и
передачи данных;

 применять инженерно-технические средства физической защиты объектов
информатизации.

 выполнять требования техники безопасности при работе с вычислительной
техникой;



 производить подключение блоков персонального компьютера и периферийных
устройств;

 производить установку и замену расходных материалов для периферийных
устройств и компьютерной оргтехники;

 диагностировать простейшие неисправности персонального компьютера,
периферийного оборудования и компьютерной оргтехники;

 выполнять инсталляцию системного и прикладного программного обеспечения;
 создавать и управлять содержимым документов с помощью текстовых процессоров;
 создавать и управлять содержимым электронных таблиц с помощью редакторов

таблиц;
 создавать и управлять содержимым презентаций с помощью редакторов

презентаций;
 использовать мультимедиа проектор для демонстрации презентаций;
 вводить, редактировать и удалять записи в базе данных;
 эффективно пользоваться запросами базы данных;
 создавать и редактировать графические объекты с помощью программ для

обработки растровой и векторной графики;
 производить сканирование документов и их распознавание;
 производить распечатку, копирование и тиражирование документов на принтере и

других устройствах;
 управлять файлами данных на локальных съемных запоминающих устройствах, а

также на дисках локальной компьютерной сети и в интернете;
 осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;
 осуществлять поиск, сортировку и анализ информации с помощью поисковых

интернет сайтов;
 осуществлять антивирусную защиту персонального компьютера с помощью

антивирусных программ;
 осуществлять резервное копирование и восстановление данных.
иметь практический опыт:
 эксплуатации компонентов систем защиты информации автоматизированных

систем, их диагностике, устранении отказов и восстановлении работоспособности;
 администрировании автоматизированных систем в защищенном исполнении;
 установке компонентов систем защиты информации автоматизированных

информационных систем. (информационных) систем в защищенном исполнении.
 установке и настройке программных средств защиты информации;
 тестировании функций, диагностике, устранении отказов и восстановлении

работоспособности программных и программно-аппаратных средств защиты информации;
 учете, обработке, хранении и передаче информации, для которой установлен

режим конфиденциальности.
 выявлении технических каналов утечки информации;
 применении, техническом обслуживании, диагностике, устранении отказов,

восстановлении работоспособности, установке, монтаже и настройке инженерно-
технических средств физической защиты и технических средств защиты информации;

 проведении измерений параметров ПЭМИН, создаваемых техническими
средствами обработки информации, для которой установлен режим конфиденциальности,
при аттестации объектов информатизации по требованиям безопасности информации;

 проведении измерений параметров фоновых шумов, а также физических полей,
создаваемых техническими средствами защиты информации.

 выполнения требований техники безопасности при работе с вычислительной
техникой;

 организации рабочего места оператора электронно-вычислительных и
вычислительных машин;



 подготовки оборудования компьютерной системы к работе;
 инсталляции, настройки и обслуживания программного обеспечения

компьютерной системы;
 управления файлами;
 применения офисного программного обеспечения в соответствии с прикладной

задачей;
 использования ресурсов локальной вычислительной сети;
 использования ресурсов, технологий и сервисов Интернет;
 применения средств защиты информации в компьютерной системе.
До начала производственной практики (преддипломной) каждый студент выбирает

тему дипломного проекта (работы) и получает индивидуальное задание на
производственную практику (преддипломная) в соответствии с выбранной темой
дипломного проекта (работы). В процессе производственной практики (преддипломной)
студент - практикант выполняет производственную часть практики по индивидуальному
заданию, выданному руководителем дипломного проекта (работы). Индивидуальное задание
содержит конкретные вопросы, которые разрабатываются студентом детально и имеют
исследовательский характер. Оно выдается руководителем дипломного проекта (работы) и
согласовывается с руководителем практики от организации.

Руководитель практики от образовательной организации осуществляет
непосредственное руководство практикой студентов образовательной организации, а также:

 обеспечивает проведение всех организационных мероприятий перед выездом
студентов на практику (при необходимости выезд в организации, проведение собраний;
инструктаж о порядке прохождения практики и т.д.);

 принимает участие в распределении студентов по рабочим местам или
перемещения их по видам работ;

 осуществляет контроль за:
- соблюдением программы практики и ее сроков;
- обеспечением организацией нормальных условий труда и быта студентов;
- проведением организацией со студентами обязательных инструктажей по охране

труда и технике безопасности;
 принимает участие в приеме зачетов по практике;
 рассматривает отчеты студентов по практике, дает отзывы об их работе и

представляет заведующему отделением письменный отчет о проведении практики вместе с
замечаниями и предложениями по совершенствованию практической подготовки студентов;

 устанавливает связь с соответствующим руководителем практики от организации,
совместно с ним составляет программу проведения практики;

 разрабатывает тематику индивидуальных заданий и оказывает методическую
помощь студентам при выполнении ими индивидуальных заданий и сборе материалов к
дипломному проекту (работе);

 иные обязанности, предусмотренные соглашением с организацией (базой практик).
Обязанности руководителя практики от организации:
 организация прохождения практики студентами (перемещение по рабочим местам)

в соответствии с программами практики;
 проведение инструктажей по охране труда и технике безопасности, обучение

студентов безопасным методам работы;
 осуществлении контроля и учета работы студентов, помощь в выполнении

производственных заданий на рабочих местах;
 ознакомление с передовыми методами работы;
 контроль соблюдения студентами трудовой дисциплины.



4.2. Требования к материально-техническому обеспечению
Технологическая база (полигон) ООО «Философия.ИТ»: комплект мебели,

компьютеры в сборе, мультимедийный проектор, экран, точка доступа, коммутатор, плата
расширения для программируемой платформы на основе микроконтроллера Trema-Power
Shield, сенсор ЭМГ BiTronics Lab, провода для сенсоров ЭМГ BiTronics Lab, потенциометр
1кОм 15мм, интегрированная среда разработки на языке Python. Sublime Text 3, беспаечная
макетная плата (breadboard) 830 точек, комплекс ViPNet «Информационная безопасность»,
операционная система для рабочих станций, операционная система для серверов, сервер
безопасности, система комплексной защиты рабочих станций и серверов, программно-
аппаратный комплекс для генерации ключей, МФУ белоемногозвенный робот-манипулятор
со сменным захватом с управлением по локальной сети (плоский схват, пневмосистема,
присоски, держатель маркера), смарт-камера, мобильный логистический робот,
программируемая платформа на основе Arduino UNO, эмулятор мобильной операционной
системы, среда разработки - технологическая платформа для разработки бизнес-приложений
организаций, библиотека стандартных подсистем для среды разработки бизнес-приложений,
Web-сервер, настроенный на взаимодействие со средой разработки, профессиональная
информационная система разработчика бизнес-приложений, пакеты профессионального
программного обеспечения.

Учебная аудитория для проведения занятий лекционного типа, лабораторно-
практических занятий, курсового проектирования (выполнения курсовых работ), групповых
и индивидуальных консультаций, текущего контроля, промежуточной аттестации (кабинет
информатики): комплект аудиторной мебели (стол преподавателя, стул преподавателя, столы
обучающихся, стулья обучающихся); доска аудиторная; технические средства обучения
(набор демонстрационного оборудования: персональный компьютер с доступом в сеть
«Интернет» и в электронную информационно-образовательную среду организации,
мультимедийный проектор, экран); автоматизированные рабочие места преподавателя и
обучающихся (включая персональные компьютеры); наборы сенсоров и датчиков; учебно-
наглядные материалы по тематике дисциплины; комплект лицензионного и свободно
распространяемого программного обеспечения, в том числе отечественного производства:
ОС Microsoft Windows 10 Pro x64, ОС Microsoft Windows 8.1 Professional Academic OLP,
Microsoft Office 2013 Russian, Microsoft Office 2007 Russian Academic OPEN, РЕД ОС, Google
Chrome, Яндекс Браузер, 7zip, 360 Total Security, AutoCAD, ArchiCAD, ЛИРА-САПР,
Autodesk, Компас, 1С:Предприятие, 1С:Бухгалтерия, 1С:Склад, СПС Консультант Плюс;
программное обеспечение профильной направленности.

Помещение для организации самостоятельной и воспитательной работы
обучающихся, оснащенное компьютерной техникой с возможностью подключения к
информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в
электронную информационно-образовательную среду образовательной организации;
комплект аудиторной мебели.

4.3. Учебно-методическое и информационное обеспечение практики
Для реализации программы библиотечный фонд образовательной организации

обеспечен печатными и/или электронными образовательными и информационными
ресурсами.

4.3.1. Основная литература (печатные и/или электронные издания)
1. Партыка, Т. Л. Операционные системы, среды и оболочки : учебное пособие / Т.Л.

Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. —
560 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-501-1. - Текст :
электронный. - URL: https://znanium.com/catalog/product/1189335

2.Гостев, И. М. Операционные системы : учебник и практикум для среднего
профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва :



Издательство Юрайт, 2024. — 164 с. — (Профессиональное образование). — ISBN 978-5-
534-04951-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/539078

3.Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И.
Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2024. — 464 с. —
(Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : электронный. -
URL: https://znanium.com/catalog/product/2122501

4.Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное пособие /
О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 2024. — 158 с. — (Среднее
профессиональное образование). - ISBN 978-5-16-015447-3. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/

5. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита
программного обеспечения : учебник и практикум для среднего профессионального
образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2024. —
312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст :
электронный // Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/543631

6. Васильева, И. Н. Криптографические методы защиты информации : учебник и
практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2024. — 310 с. —
(Высшее образование). — ISBN 978-5-534-02883-6. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/556981

4.3.2. Дополнительные источники
1. ЭБС Znanium - www.znanium.com
2. ЭБС «Юрайт» - https://www.urait.ru
3. Электронный фонд правовой и нормативно-технической документации -

http://docs.cntd.ru
4. Официальный интернет-портал правовой информации - Государственная система

правовой информации - http://pravo.gov.ru
6. Дибров, М. В. Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и

практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб.
и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное
образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930

7. Дибров, М. В. Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и
практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб.
и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное
образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930

8. Организационное и правовое обеспечение информационной безопасности : учебник
для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов,
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. —
2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 357 с. —
(Профессиональное образование). — ISBN 978-5-534-19107-3. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555949

9. Запечников, С. В. Криптографические методы защиты информации : учебник для
вузов / С. В. Запечников, О. В. Казарин, А. А. Тарасов. — Москва : Издательство Юрайт,
2024. — 309 с. — (Высшее образование). — ISBN 978-5-534-02574-3. — Текст : электронный
// Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536453

10. Лось, А. Б. Криптографические методы защиты информации для изучающих
компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко,
М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2024. — 473 с. — (Высшее

https://urait.ru/bcode/539078
https://znanium.ru/catalog/product/
https://urait.ru/bcode/543631
https://urait.ru/bcode/556981
https://www.urait.ru
http://pravo.gov.ru
https://urait.ru/bcode/544930
https://urait.ru/bcode/544930
https://urait.ru/bcode/555949
https://urait.ru/bcode/536453


образование). — ISBN 978-5-534-12474-3. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536132

4.4. Кадровое обеспечение образовательного процесса
Квалификация педагогических работников образовательной организации должна

отвечать квалификационным требованиям, указанным в квалификационных справочниках, и
(или) профессиональных стандартах (при наличии).

Педагогические работники, привлекаемые к реализации образовательной программы,
должны получать дополнительное профессиональное образование по программам
повышения квалификации, в том числе в форме стажировки в организациях, направление
деятельности которых соответствует области профессиональной деятельности 06 Связь,
информационные и коммуникационные технологии, 12 Обеспечение безопасности , не реже
1 раза в 3 года с учетом расширения спектра профессиональных компетенций.

https://urait.ru/bcode/536132
http://login.consultant.ru/link/?req=doc&base=LAW&n=214720&date=09.02.2023&dst=100060&field=134
http://login.consultant.ru/link/?req=doc&base=LAW&n=214720&date=09.02.2023&dst=100072&field=134


5. Контроль и оценка результатов практики

В период прохождения производственной практики (преддипломной) обучающиеся
обязаны вести документацию (образцы представлены в Приложениях):

1. Отчет о прохождении практики.
2. Дневник практики.
3. Характеристика обучающегося при прохождении практики.
4. Аттестационный лист.
5. Индивидуальное задание на практику.
Порядок оформления отчета по результатам прохождения практики
Отчет по практике должен иметь следующую структуру: Титульный лист. Содержание. Введение. Основная часть. Заключение. Список использованных источников. Приложения.
Титульный лист должен быть оформлен по образцу (см. Приложение). Содержание

включает введение, наименование разделов, подразделов, пунктов, заключения и
приложений с указанием страниц, с которых начинаются эти элементы отчета.

Во введении определяются цели и задачи прохождения практики, отражаются сроки и
условия прохождения практики.

Основная часть отчета должна отражать существо, методику и основные результаты
прохождения практики. Основная часть должна содержать: характеристику организации-базы практики (включая ее полное и сокращенное
наименование (при наличии), юридический и фактический адрес, цели и задачи,
организационную структуру с указанием отдела (службы), в котором студент проходит
практику. Также следует охарактеризовать структуру, задачи и функции отдела (службы), в
котором студент проходит практику, проанализировать должностные инструкции
сотрудника-наставника и т.д. При возможности рекомендуется сопровождение
фотоматериалами); виды производственных работ, выполняемых студентом в ходе практики
(конкретизируются основные виды работ, отраженные студентом-практикантом в дневнике
практики в соответствии с программой практики).

Заключение должно содержать: оценку полноты решений поставленных задач; краткие выводы по результатам прохождения практики.
Список использованных источников должен содержать сведения об источниках,

использованных при составлении отчета по практике. Приложения включают материалы,
дополняющие отчет, промежуточные таблицы, иллюстрации вспомогательного характера.

Технические требования к отчету по практике
Отчет должен быть выполнен на персональном компьютере через 1,5 интервала

шрифтом Times New Roman, размер шрифта - 14 пт. Размер шрифта в таблицах – 12 пт. через
одинарный интервал, без отступов. Поля: верхнее и нижнее - 20 мм, левое - 30 мм, правое -
10 мм. Каждый новый раздел начинается с новой страницы; это же правило относится к
другим основным структурным частям отчета (введению, заключению, списку
использованных источников, приложениям и т.д.).

Страницы отчета с рисунками и приложениями должны иметь сквозную нумерацию.
Первой страницей является титульный лист, на котором номер страницы не проставляется.

Титульный лист и оглавление оформляются по установленному образцу
(Приложения). Рекомендуем (но не обязательно) для создания оглавления воспользоваться



опцией программы MS Word, которая находится по следующему пути: пункт меню Вставка,
в появившемся меню выбираем пункт Ссылка, в появившемся меню выбираем пункт
Оглавление и указатели.

Правила оформления таблиц, рисунков, графиков
Таблицы и рисунки должны иметь названия и порядковую нумерацию (например,

табл. 1, рис. 3). Нумерация таблиц и рисунков должна быть сквозной для всего текста отчета.
Порядковый номер таблицы проставляется в правом верхнем углу над ее названием. В
каждой таблице следует указывать единицы измерения показателей и период времени, к
которому относятся данные. Если единица измерения в таблице является общей для всех
числовых табличных данных, то ее приводят в заголовке таблицы после ее названия.

Порядковый номер рисунка и его название проставляются под рисунком. При
построении графиков по осям координат вводятся соответствующие показатели, буквенные
обозначения которых выносятся на концы координатных осей, фиксируемые стрелками. При
необходимости вдоль координатных осей делаются поясняющие надписи.

При использовании в отчете материалов, заимствованных из литературных
источников, цитировании различных авторов, необходимо делать соответствующие ссылки,
а в конце работы помещать список использованной литературы.

Правила оформления библиографического списка
Библиографический список включает в себя литературные, статистические и другие

источники, материалы которых использовались при написании бакалаврской работы,
дипломной работы или магистерской диссертации. Он состоит из таких литературных
источников, как монографическая и учебная литература, периодическая литература (статьи
из журналов и газет), законодательные и инструктивные материалы, статистические
сборники и другие отчетные и учетные материалы, Интернет-сайты.

Способы расположения материала в списке литературы могут быть следующие:
алфавитный, хронологический, по видам изданий, по характеру содержания, по мере
появления в тексте. При алфавитном способе фамилии авторов и заглавий произведений
(если автор не указан) размещаются строго по алфавиту. В одном списке разные алфавиты не
смешиваются, иностранные источники обычно размещают в конце перечня всех материалов.
Принцип расположения в алфавитном списке – "слово за словом", т.е. при совпадении
первых слов - по алфавиту вторых и т.д., при нескольких работах одного автора - по
алфавиту заглавий, при авторах-однофамильцах - по идентифицирующим признакам
(младший, старший, отец, сын - от старших к младшим), при нескольких работах авторов,
написанных им в соавторстве с другими - по алфавиту фамилий соавторов.

Библиографический список, построенный по характеру содержания описанных в нем
источников, применяется в работах с небольшим объемом использованной литературы.
Порядок расположения основных групп записей здесь таков: сначала общие или
основополагающие работы, затем источники более частные, конкретного характера.

В библиографическом списке, составленном по порядку упоминания в тексте,
сведения об источниках следует нумеровать цифрами с точкой. Связь ссылок и
библиографического списка устанавливается по номеру источника или произведения в
списке, заключенного в квадратные скобки.

При оформлении библиографического списка указываются все реквизиты книги:
фамилия и инициалы автора, название книги, место издания, название издательства и
количество страниц. Для статей, опубликованных в периодической печати, следует
указывать наименование издания, номер, год, а также занимаемые страницы.

Правила оформления ссылок на использованные литературные источники
При цитировании текста цитата приводится в кавычках, а после нее в квадратных

скобках указывается ссылка на литературный источник по списку использованной
литературы и номер страницы, на которой в этом источнике помещен цитируемый текст.
Если делается ссылка на источник, но цитата из него не приводится, то достаточно в круглых
скобках указать фамилию автора и год в соответствии со списком использованной



литературы без приведения номеров страниц. Такой порядок оформления ссылок на
литературные источники позволяет избежать повторения названий источников при
многократном их использовании в тексте.

Например: [15, c. 237-239]
(Гребнев, 1999)
(Fogel, 1992a, 1993a)
Правила оформления приложений
Приложение – заключительная часть отчета (не обязательная), которая имеет

дополнительное, обычно справочное значение, но является необходимой для более полного
освещения темы. По содержанию приложения могут быть очень разнообразны: копии
подлинных документов, выдержки из отчётных материалов, отдельные положения из
инструкций и правил и т.д. По форме они могут представлять собой текст, таблицы, графики,
карты.

Каждое приложение должно начинаться с новой страницы с указанием в правом
верхнем углу слова «Приложение» и иметь тематический заголовок. При наличии в работе
более одного приложения их следует пронумеровать. Нумерация страниц, на которых даются
приложения, должна быть сквозной и продолжать общую нумерацию страниц основного
текста. Связь основного текста с приложениями осуществляется через ссылки, которые
употребляются со словом «смотри», оно обычно сокращается и заключается вместе с
шифром в круглые скобки по форме. Отражение приложения в оглавлении работы делается в
виде самостоятельной рубрики с полным названием каждого приложения.

По итогам практики студент должен предоставить аттестационный лист и
характеристику. Образцы указанных документов представлены в Приложениях. При
заполнении характеристики руководителю практики от образовательной организации
необходимо отметить основные показатели выполнения производственных заданий,
освоения общих и профессиональных компетенций (предусмотренных федеральным
образовательным стандартом по специальности).

Текущий контроль успеваемости и оценка результатов прохождения
производственной практики (преддипломной) осуществляется руководителем практики от
образовательной организации в процессе выполнения обучающимися заданий, по итогам
проверки дневника практики и отчета по практике.

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
практики

Методы оценки Критерии оценки

ПК 1.1. Производить
установку и настройку
компонентов
автоматизированных
(информационных) систем
в защищенном
исполнении в
соответствии с
требованиями
эксплуатационной
документации.

Экспертная оценка
предоставляемого пакета
документов (дневник, отчет о
прохождении практики,
аттестационный лист,
характеристика).

«Отлично» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При

ПК 1.2.
Администрировать
программные и
программно-аппаратные



компоненты
автоматизированной
(информационной)
системы в защищенном
исполнении.

публичной защите
студент полно и четко
отвечает на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «отлично».
«Хорошо» выставляется,
если студент:
предоставляет полный
пакет документов;
подкрепляет
теоретические знания
наглядно-
иллюстративной
составляющей,
отражающей суть вопроса
(практический опыт).
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент достаточно полно
и четко отвечает на
поставленные вопросы.
Руководитель практики от
организации отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки «хорошо».
«Удовлетворительно»
выставляется, если
студент: предоставляет
полный пакет документов
с нарушением сроков.
Оформление
необходимых документов
отвечает предъявляемым
требованиям. При
публичной защите
студент частично
отвечает на поставленные
вопросы. Руководитель

ПК 1.3. Обеспечивать
бесперебойную работу
автоматизированных
(информационных) систем
в защищенном
исполнении в
соответствии с
требованиями
эксплуатационной
документации.
ПК 1.4. Осуществлять
проверку технического
состояния, техническое
обслуживание и текущий
ремонт, устранять отказы
и восстанавливать
работоспособность
автоматизированных
(информационных) систем
в защищенном
исполнении.
ПК 2.1. Осуществлять
установку и настройку
отдельных программных,
программно-аппаратных
средств защиты
информации.
ПК 2.2. Обеспечивать
защиту информации в
автоматизированных
системах отдельными
программными,
программно-аппаратными
средствами.
ПК 2.3. Осуществлять
тестирование функций
отдельных программных и
программно-аппаратных
средств защиты
информации.
ПК 2.4. Осуществлять
обработку, хранение и
передачу информации
ограниченного доступа.
ПК 2.5. Уничтожать
информацию и носители
информации с



использованием
программных и
программно-аппаратных
средств.

практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«удовлетворительно».
«Неудовлетворительно»
выставляется, если
студент: не предоставляет
полный пакет
документов. Оформление
необходимых документов
не отвечает
предъявляемым
требованиям. При
публичной защите
студент не может
ответить на поставленные
вопросы. Руководитель
практики от организации
отмечает в
характеристике и
аттестационном листе,
что по итогам
прохождения практики
студент заслуживает
оценки
«неудовлетворительно»,
общие и
профессиональные
компетенции не освоены.

ПК 2.6. Осуществлять
регистрацию основных
событий в
автоматизированных
(информационных)
системах, в том числе с
использованием
программных и
программно-аппаратных
средств обнаружения,
предупреждения и
ликвидации последствий
компьютерных атак.
ПК 3.1. Осуществлять
установку, монтаж,
настройку и техническое
обслуживание
технических средств
защиты информации в
соответствии с
требованиями
эксплуатационной
документации.
ПК 3.2. Осуществлять
эксплуатацию
технических средств
защиты информации в
соответствии с
требованиями
эксплуатационной
документации.
ПК 3.3. Осуществлять
измерение параметров
побочных
электромагнитных
излучений и наводок,
создаваемых
техническими средствами
обработки информации
ограниченного доступа.
ПК 3.4. Осуществлять
измерение параметров
фоновых шумов, а также
физических полей,
создаваемых
техническими средствами
защиты информации.
ПК 3.5. Организовывать



отдельные работы по
физической защите
объектов
информатизации.
ПК 4.1. Осуществлять
подготовку оборудования
компьютерной системы к
работе, производить
инсталляцию, настройку и
обслуживание
программного
обеспечения.
ПК 4.2. Создавать и
управлять на
персональном компьютере
текстовыми документами,
таблицами,
презентациями и
содержанием баз данных,
работать в графических
редакторах.
ПК 4.3. Использовать
ресурсы локальных
вычислительных сетей,
ресурсы технологий и
сервисов Интернет.
ПК 4.4. Обеспечивать
применение средств
защиты информации в
компьютерной системе.
ОК 01 Выбирать способы
решения задач
профессиональной
деятельности
применительно к
различным контекстам.
ОК 02 Использовать
современные средства
поиска, анализа и
интерпретации
информации и
информационные
технологии для
выполнения задач
профессиональной
деятельности.
ОК 03 Планировать и
реализовывать
собственное
профессиональное и
личностное развитие,
предпринимательскую



деятельность в
профессиональной сфере,
использовать знания по
правовой и финансовой
грамотности в различных
жизненных ситуациях.
ОК 04 Эффективно
взаимодействовать и
работать в коллективе и
команде.
ОК 05 Осуществлять
устную и письменную
коммуникацию на
государственном языке
Российской Федерации с
учетом особенностей
социального и
культурного контекста.
ОК 06 Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе традиционных
российских духовно-
нравственных ценностей,
в том числе с учетом
гармонизации
межнациональных и
межрелигиозных
отношений, применять
стандарты
антикоррупционного
поведения.
ОК 07 Содействовать
сохранению окружающей
среды,
ресурсосбережению,
применять знания об
изменении климата,
принципы бережливого
производства, эффективно
действовать в
чрезвычайных ситуациях.
ОК 08 Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержания



необходимого уровня
физической
подготовленности.
ОК 09 Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Оценочные средства для проведения текущего контроля успеваемости и
промежуточной аттестации по практике представлены в фондах оценочных средств.



6. Аттестация по итогам практики

Аттестация по итогам производственной практики (преддипломной) служит формой
контроля освоения и проверки профессиональных знаний, общих и профессиональных
компетенций, приобретенных умений, навыков и практического опыта обучающихся в
соответствии с требованиями ФГОС СПО по специальности.

Формой промежуточной аттестации по итогам производственной практики
(преддипломной) является зачет с оценкой. Аттестация проводится в последний день
практики в образовательном учреждении.

К аттестации по практике допускаются обучающиеся, выполнившие требования
программы практики и предоставившие полный пакет отчетных документов.

Для проведения промежуточной аттестации по практике образовательной
организации разработаны фонды оценочных средств, включающие в себя педагогические
контрольно-измерительные материалы, предназначенные для определения соответствия
индивидуальных образовательных достижений обучающихся основным показателям
результатов обучения. В процессе аттестации проводится экспертиза овладения общими и
профессиональными компетенциями.

При выставлении итоговой оценки по практике учитываются:
 результаты экспертизы овладения обучающимися общими и профессиональными

компетенциями;
 качество и полнота оформления отчетных документов по практике;
 характеристика с места прохождения практики (характеристика руководителя

практики от организации).



Приложения



Приложение 1

Государственное бюджетное профессиональное
образовательное учреждение

Московской области
«Подмосковный политехнический колледж»

________________________________________________________________________________

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА ПРОИЗВОДСТВЕННУЮПРАКТИКУ (ПРЕДДИПЛОМНУЮ)

по ПМ.____._____________________________________________________

студенту _________________________________________________________________
(фамилия, имя, отчество)

специальности ______________________________________курс __ группа _________

Наименование организации (предприятия)_________________________________________
_____________________________________________________________________________
За время прохождения производственной практики (преддипломной) по профессиональному
модулю ПМ.___ ____________________________________ в объеме ___ час. (__ нед.)
студент должен выполнять работы, связанные с овладением следующими общими и
профессиональными компетенциями:

Код
компетенции Формулировка компетенции

Задание выдал, календарный план-график составил
Руководитель практики от колледжа:
____________________________________ /__________________/

должность, Ф.И.О. подпись

Задание и календарный план-график согласованы
Руководитель практики от профильной организации:
от организации ____________________________________ /_______________/

должность, Ф.И.О. подпись

Задание принял к исполнению, с календарным планом- графиком ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись

Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а
также правилами внутреннего трудового распорядка проведен.
Руководитель практики от профильной организации:
____________________________________ /__________________/

должность, Ф.И.О. подпись
С инструктажем ознакомлен
Студент: ____________________________________ /__________________/

Ф.И.О. подпись



1 Или указать иное.

Приложение 2
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

АТТЕСТАЦИОННЫЙ ЛИСТ

производственной практики (преддипломной) по ПМ.____.____________________________
(наименование практики, при необходимости – с указанием профессионального модуля)

________________________________________________________________________________
,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) на __ курсе, № ________, по специальности
____________________________ успешно прошел(ла)1 производственную практику
(преддипломную)

(наименование практики)
в _____________________________________________________________________________

(полное наименование места прохождения практики)
по профессиональному модулю ПМ.____.____________________________________________

(наименование модуля; не указывается для преддипломной практики)

в объеме _____ часов (_____ недель) с «____» _______20___ г. по «____» _______20___ г.

Виды и качество выполнения работ

Виды производственных работ, выполненных
обучающимся во время практики

Качество выполнения работ в соответствии с
технологией и (или) требованиями

организации, в которой проходила практика

_____________________ при прохождении практики приобрел(а) практический
опыт:

(Ф.И.О. студента)

-
Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 3

ХАРАКТЕРИСТИКА ОБУЧАЮЩЕГОСЯ
ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ

Наименование практики: производственная практика (преддипломная)
______________________________________________________________________________,

(Ф.И.О. обучающегося в именительном падеже)
обучающийся(аяся) в ________________________________ (наименование образовательной
организации или филиала) на ____ курсе по специальности___________________________
(код и наименование) успешно прошел(ла) производственную практику (преддипломную) по
профессиональному модулю ______________________ (указать наименование
профессионального модуля, если практика проводится в рамках профессионального модуля)]
в объеме _______ час. (____ нед.) с «____»______20___ г. по «____»______20___ г. в
организации
_____________________________________________________________________________
_____________________________________________________________________________

(полное наименование организации, юридический адрес)

Показатели выполнения производственных заданий:
Уровень теоретической подготовки
______________________________________________________________________________
Освоенные виды работ, качество, самостоятельность, интерес, инициатива
_______________________________________________________________________________
Трудовая дисциплина и соблюдение техники безопасности
_______________________________________________________________________________
Особые замечания и предложения руководителя практики
_______________________________________________________________________________

В ходе практики обучающимся освоены/не освоены профессиональные и общие
компетенции в соответствии с рабочей программой практики и федеральным
государственным образовательным стандартом среднего профессионального образования по
данной образовательной программе.

Оценка практики _________________________________________________________________
(отлично, хорошо, удовлетворительно или др.)

Руководитель практики
от организации ____________________________________ /__________________/

М.П. должность, Ф.И.О. подпись

«____»___________ 20___г.



Приложение 4
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ДНЕВНИК
производственной практики (преддипломной)

(указать нужное)

_________________________________________
наименование практики

по ПМ.____._____________________________________________________

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс

Специальность: ________________________________

Место прохождения практики:

________________________________________________________________________________
полное наименование организации

Руководители практики:

от колледжа ____________________________________
должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

г. Дмитров, 20___ г.



Дата Выполняемая работа Кол-во
часов

Отметка о
выполнении

Подпись
непосредственного
руководителя

по месту
прохождения
практики

Руководители практики:

от колледжа ____________________________________ /__________________/
должность, Ф.И.О. подпись

от организации ____________________________________ /__________________/
М.П. , должность, Ф.И.О. подпись



Приложение 5
Государственное бюджетное профессиональное

образовательное учреждение
Московской области

«Подмосковный политехнический колледж»
________________________________________________________________________________

ОТЧЕТ
о прохождении производственной практики (преддипломной)

(указать нужное)

_________________________________________
наименование практики

ПМ ____ «___________________________________»

Студент _________________________________ /____________/
Ф.И.О. подпись

Группа № ___________, ______ курс
Специальность:_______________________________

Место прохождения практики:
_____________________________________________________________________________

полное наименование организации

Руководители практики:
от колледжа ____________________________________

должность, Ф.И.О.

от организации ____________________________________
должность, Ф.И.О.

Сроки прохождения практики _____________________________________

Руководитель практики от организации Руководитель практики от колледжа

(ФИО, должность) (ФИО, должность)

(рекомендуемая оценка) (итоговая оценка)

(дата, подпись) (дата, подпись)

г. Дмитров, 20___ г.


